Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez L?E,E'“E' PROJE
na Rozwdj Cyfrowy B Po'ska Unig Europejska “’ﬁﬂ%‘ Ve
Zalgcznik nr 5 do Zapytania Ofertowego
znak: SA0.0494.4.2025

UMOWA nr ......
(zwana dalej ,Umowg”)

zawarta w dniu oW o , pomiedzy:
Gming Sanok; 38-500 Sanok, ul. Kosciuszki 23

NIP 687-17-83-356 REGON 370440749
reprezentowang przez:

Pawta Wdowiaka —Wéjta Gminy Sanok
przy kontrasygnacie Agnieszki Haduch - Skarbnika Gminy

zwang dalej: ,Zamawiajgcym”

zwanym dalej ,Wykonawcg".

Zamawiajacy i Wykonawca zwani sg tacznie dalej ,Stronami”, a kazdy z nich z osobna zwany jest takze
.Strong”.

Umowa zostata zawarta z pominieciem przepiséw ustawy — Prawo zamowien publicznych (tj. Dz. U. z
2024 r. poz.1320) zwanej dalej: ,ustawa Pzp” z uwagi na warto$¢ nieprzekraczajgcg kwoty 130 000 zt.

Umowa zostata zawarta w ramach projektu pt. ...........cccooeiiiene. wspotfinansowanego w ramach
programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane
ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs
grantowy w ramach Projektu grantowego ,Cyberbezpieczny Samorzad” nr naboru FERC.02.02-CS.01-
001/23

§1.

Przedmiot Umowy

Przedmiotem Umowy jest opracowanie przez Wykonawce dla Zamawiajgcego nowego systemu
zarzgdzania bezpieczenhstwem informacji, zwanego ,,nowym SZBI”, a takze $wiadczenie ustug asysty
wdrozeniowej, zwanych ,,Ustugami asysty” dla Gminy Sanok oraz Jednostki podlegtej: Gminnego
Osrodka Pomocy Spotecznej (GOPS) zgodnie z Umowa, zwanymi ,Przedmiotem Umowy”.

Wykonawca zobowigzuje sie wykona¢ Przedmiot Umowy zgodnie z trescig Umowy, w tym z Opisem
Przedmiotu Zamdéwienia, zwanym ,OPZ”, stanowigcym zalgcznik nr 1 do Umowy oraz ofertg

Wykonawey z dnia .......coooeiiiiiiiiiinnnn, , zwang ,Ofertg”, ktérej kopia wraz wykazem o0sob
realizujgcych Przedmiot Umowy stanowi zatgcznik nr 2 do Umowy oraz zapisami Regulaminu Konkursu
Grantowego Cyberbezpieczny Samorzad dostepnego pod adresem

https://www.gov.pl/web/cppc/cyberbezpiecznysamorzad.

§2
Termin realizacji Umowy

Wykonawca zobowigzuje sie wykona¢ Umowe w nastepujgcym terminie:


https://www.gov.pl/web/cppc/cyberbezpiecznysamorzad
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a) Etap I-lll w terminie do 31.12.2025r.
b) Etap IV w terminie do 30.04.2026 r.

§ 3.

Ogodlne warunki realizacji Umowy

Wykonawca oswiadcza, iz posiada wiedze i doswiadczenie w zakresie niezbednym do wykonania
Umowy oraz zobowigzuje sie do realizacji Przedmiotu Umowy na najwyzszym, profesjonalnym
poziomie, zapewniajgc jakosc i rzetelno$¢ jego wykonania.

Wykonawca bedzie wspétpracowat z Zamawiajagcym, w szczegdlnosci z osobami
odpowiedzialnymi u Zamawiajgcego za funkcjonowanie SZBI oraz Inspektorem Ochrony Danych —
takze w zakresie.
W kwestiach spornych pomiedzy Wykonawcg a osobami, o ktéorych mowa w zdaniu
poprzedzajgcym ostateczne rozstrzyga¢ bedzie Zamawiajgcy. W przypadku, gdyby jednak decyzja
Zamawiajgcego mogta powodowac realizacje Przedmiotu Umowy wbrew postanowieniom Umowy,
w tym obowigzujgcym przepisom, Wykonawca niezwiocznie poinformuje o tym Zamawiajgcego,
uzasadniajgc swoje stanowisko — w takim przypadku Zamawiajgcy podejmie ostateczng decyzje w
zakresie sporu.

Wykonawca zobowigzuje sie do udzielania Zamawiajgcemu niezbednych wyjasnien na zadane
przez Zamawiajgcego pytania dotyczgce realizacji Umowy, w terminie wskazanym przez
Zamawiajgcego.

Wykonawca zobowigzany jest wykona¢ Umowe samodzielnie i nie moze powierzy¢ jej wykonania
podwykonawcom, zastrzega sie jednak, ze mozliwa jest zmiana oso6b realizujgcych Przedmiot
Umowy wskazanych w Ofercie, po zatwierdzeniu tej zmiany przez Zamawiajgcego, co nie stanowi
zmiany Umowy i nie wymaga zawarcia aneksu. Wykonawca powinien w takim wypadku zwrdci¢
sie do Zamawiajgcego w formie pisemnej z propozycjg oséb, ktére miatyby wykonywac Przedmiot
Umowy, uzasadniajgc takg zamiane. Osoby zaproponowane przez Wykonawce muszg spetniac¢ co
najmniej takie wymagania, jakie spetniaty osoby pierwotnie okre$lone w Ofercie i przed uzyskaniem
akceptacji Zamawiajgcego nie mogg przystapi¢ do realizacji Przedmiotu Umowy.

Wykonawca zobowigzany jest niezwtocznie informowaé na piSmie Zamawiajacego o wszelkich
okolicznosciach, ktére mogg mie¢ wpltyw na realizacje Przedmiotu Umowy, zwlaszcza majgcych
wpltyw na terminowos¢ podejmowanych dziatan.

Zamawiajgcy przekaze Wykonawcy dokumenty, o ktérych mowa w tyt. Il ust. 2 OPZ, w terminie 7
dni roboczych od dnia zawarcia Umowy na adres e-mail, o ktérym mowa w §9 ust. 1 pkt 2 lub
osobiscie w swojej siedzibie. W przypadku przekazywania dokumentéw w siedzibie
Zamawiajgcego, Zamawiajgcy poinformuje Wykonawce o doktadnym miejscu i terminie odbioru
tych dokumentéw nie pdzniej niz do konca 2 dnia kalendarzowego przed planowanym terminem
ich przekazania, a Wykonawca w tym terminie stawi sie po odbiér dokumentéw. Wykonawca
powinien niezwtocznie ustali¢, czy przekazane mu dokumenty sg kompletne oraz jakie ewentualnie
dokumenty powinien mu przekaza¢ Zamawiajacy i informacje o tym przekaza¢ Zamawiajgcemu
drogg mailowg na adresy, o ktérych mowa w §9 ust. 1 pkt 1. Zamawiajgcy przekaze te dokumenty
w terminie 5 dni roboczych od dnia przekazania mu przez Wykonawce informacji o brakach, chyba
ze nie bedzie w posiadaniu takich dokumentéw.

§ 4.
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Ustugi asysty wdrozeniowej

Wykonawca bedzie realizowat Ustugi asysty w dni robocze i przystapi do ich wykonywania
w uzgodnionym przez Strony terminie.

§ 5.
Odbiory

Przedmiot Umowy bedzie przedstawiany Zamawiajgcemu przez Wykonawce do odbioru w
nastepujacy sposéb:

1) Etap | — poprzez przekazanie Sprawozdania, o ktérym mowa w tyt. Il ust. 1 pkt 2 OPZ, drogg
mailowg na adresy, o ktéorych mowa w § 9 ust. 1 pkt 1 lub na pendrive w siedzibie
Zamawiajgcego;

2) Etap Il — poprzez przekazanie nowego SZBI i zestawienia, o ktorym mowa w tyt. Il ust. 6 OPZ,
drogg mailowg na adresy, o ktérych mowa w § 9 ust. 1 pkt 1, lub na pendrive w siedzibie
Zamawiajgcego;

3) Etap Ill — po zrealizowaniu wszystkich Ustug asysty, poprzez poinformowanie o zakonczeniu
realizacji drogg mailowg na adresy, o ktérych mowa w § 9 ust. 1 pkt 1.

4) Etap IV — uzupetnieniu i zaktualizowaniu dokumentacji zgodnie z obowigzujgcymi normami na
moment wykonania Etapu 1V

— w terminie i formie okreslonych w Umowie, w tym OPZ.

Zamawiajgcy - w terminie do 7 dni roboczych od dnia prawidtowego przedstawienia mu przez
Wykonawce do odbioru danego Etapu - odbierze dany Etap albo odméwi jego odbioru, wzywajgc
ewentualnie Wykonawce do jego poprawy zgodnie z ust. 3.

Odbiér kazdego ze zrealizowanych Etapéw odbedzie sie na podstawie odrebnego protokotu
odbioru, zwanego dalej ,Protokotem”, ktérego wzor stanowi zatgcznik nr 4 do Umowy, podpisanego
przez jednego z przedstawicieli Zamawiajgcego, o ktérych mowa w § 9 ust. 1 pkt 1, przy
ewentualnym udziale Wykonawcy. W Protokole w szczegolnosci nalezy zamiesci¢ informacje o
tym, czy dany Etap zostat odebrany (jezeli tak, to czy odbiér ten zostat dokonany bez wad, czy tez
pomimo wad), a jezeli nie — to w jakim terminie Wykonawca zostaje wezwany do poprawienia
danego Etapu, a takze o wystgpieniu przestanek do naliczenia przez Zamawiajgcego kar
umownych. Brak wskazania powyzszego nie powoduje braku mozliwosci naliczenia przez
Zamawiajgcego kar umownych.

W przypadku sporzgdzenia Protokotu bez udziatu Wykonawcy, Protokdt zostanie niezwtocznie po
podpisaniu przez Zamawiajgcego przestany do Wykonawcy pocztg elektroniczng na adres osoby,
o ktérej mowa w § 9 ust. 1 pkt 2.

W przypadku stwierdzenia wadliwego wykonania danego Etapu i wezwania Wykonawcy do jego
poprawienia zgodnie z ust. 3, Wykonawca bedzie zobowigzany, w ramach przystugujgcego mu
wynagrodzenia za te czes$¢ Przedmiotu Umowy, do poprawienia tego Etapu i przedstawienia go
Zamawiajgcemu do ponownego odbioru w wyznaczonym terminie. Postanowienia ust. 1 w zakresie
sposobu przekazania danego Etapu stosuje sie odpowiednio.

Z zastrzezeniem ust. 7, w przypadku:

1) nieprzedstawienia przez Wykonawcy danego Etapu do odbioru w terminie lub formie
okreslonych w Umowie; przedstawienia do odbioru danego Etapu zrealizowanego niezgodnie
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z Umowa; nieprzystgpienia do realizacji Ustug asysty; niewykonania Ustug asysty lub ich
elementéw w ustalonym terminie lub formie, lub

2) nieprzedstawienia przez Wykonawce danego Etapu do ponownego odbioru stosownie do
postanowien ust. 5, lub

3) gdy dany Etap przedstawiony przez Wykonawce do ponownego odbioru lub ponownie
wykonane Ustugi asysty nie uwzgledniajg wszystkich uwag Zamawiajgcego zgtoszonych
zgodnie z ust. 3 — stosuje sie postanowienia § 8.

Zamawiajgcy moze zaakceptowac¢ dany Etap bez wzywania Wykonawcy do jego poprawienia,

pomimo stwierdzenia wad w jego ich wykonaniu. W takiej sytuacji stosuje sie zapisy § 8 ust. 2 pkt
3.

§ 6.

Wynagrodzenie

Za prawidtowe wykonanie Przedmiotu Umowy Zamawiajgcy przewiduje tgczne wynagrodzenie

ryczattowe, zwane dalej »Wynagrodzeniem maksymalnym?”, w WYSOKoSCi

.............................. ztotych netto, .............. ztotych brutto (stownie brutto: ................ ztotych),

w tym podatek VAT wedtug obowigzujgcych przepiséw. Na powyzsze wynagrodzenie sktada sie:

1) wynagrodzenie za zrealizowanie Etapu | W WysSOKOSCi ............c.coeueeee zt netto, ............. zt
brutto,

2) wynagrodzenie za zrealizowanie Etapu Il w wysokosci ....................... Zt netto, ............. zt
brutto,

3) wynagrodzenie za zrealizowanie Etapu lll W wysoKoSCi ........................ ztnetto, ............. zt
brutto,

4) wynagrodzenie za zrealizowanie Etapu IV w wysokos$ci .............oooeini. zt netto,
............. zt brutto,

Wynagrodzenie za realizacje poszczegolnych Etapow pokrywa wszelkie koszty zwigzane z
realizowaniem przez Wykonawce Przedmiotu Umowy w tym zakresie, w tym kazdorazowo z jego
poprawianiem i dostarczaniem poprawionych wersji Zamawiajgcemu, a takze obejmuje naleznosé
za przeniesienie wszystkich praw i udzielenie wszystkich zezwolen, o ktérych mowa w §7,
dotyczacych utwordéw stworzonych w ramach danego Etapu lub realizac;ji.

Zaptata wynagrodzenia za zrealizowanie przedmiotu umowy nastgpi w terminie 21 dni
kalendarzowych od dnia doreczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT,
przelewem na rachunek bankowy wskazany przez Wykonawce na fakturze VAT. Bfednie
wystawiona lub doreczona faktura VAT spowoduje ponowne naliczenie 21-dniowego terminu
ptatnosci wynagrodzenia, liczgc od dnia dostarczenia prawidiowo wystawionej faktury VAT.

Kazdorazowo podstawg wystawienia faktury VAT przez Wykonawce bedzie sporzadzony przez
Zamawiajgcego Protokét odbioru potwierdzajgcy dokonanie odbioru danego Etapu Przedmiotu
Umowy.

Fakture VAT nalezy wystawi¢ i dostarczy¢ Zamawiajgcemunaadres: .............cocvevenenannn. Zmiana
adresu doreczenia faktury nie wymaga zmiany Umowy — o0 zmianie adresu Zamawiajgcy zawiadomi
Wykonawce drogg elektroniczng, na adres e-mail, o kibrym mowa w § 9 ust. 1 pkt 2.

Zamawiajgcy dopuszcza ztozenie faktury VAT w formie:
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10.

11.

12.

13.

14.

1) papierowej (oryginatu), na adres wskazany w ust. 5;

2) ustrukturyzowanego dokumentu elektronicznego, ztozonego za posrednictwem Platformy
Elektronicznego Fakturowania, zwanej dalej ,PEF”, zgodnie z ustawg z dnia 9 listopada 2018
r. o elektronicznym fakturowaniu w zamdwieniach publicznych, koncesjach na roboty
budowlane lub ustugi oraz partnerstwie publicznoprywatnym (Dz. U. z 2020 r. poz. 1666, ze
zm.).

3) elektronicznej, w postaci pliku PDF przestanego na adres e-mail Zamawiajgcego: .................

Zamawiajacy nie dopuszcza przesytania innych ustrukturyzowanych dokumentéw elektronicznych
za wyjatkiem faktury VAT.

Zamawiajacy informuje, iz w przypadku, gdy Wykonawca bedzie chciat wystawi¢ fakture w postaci
ustrukturyzowanego dokumentu elektronicznego zobowigzany jest wystgpi¢ do Zamawiajgcego o
podanie identyfikatora PEPPOL/adresu PEF Zamawiajgcego, ktdry pozwoli na ztozenie
ustrukturyzowanej faktury elektroniczne;.

Wykonawca powiadomi Zamawiajgcego o przestaniu ustrukturyzowanej faktury elektronicznej na
PEF w dniu jej przestania. Powiadomienie o przestaniu na PEF ustrukturyzowanej faktury
elektronicznej zostanie przestane pocztg elektroniczng na adresy oséb do kontaktu, o ktérych
mowa w § 9 ust. 1 pkt 1.

Strony postanawiajg, iz jezeli rachunek bankowy, ktérym postuguje sie Wykonawca, nie bedzie
ujety w wykazie podatnikow, o ktérym stanowi art. 96b ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug — tzw. ,biatej liscie podatnikéw VAT”, Zamawiajgcy bedzie uprawniony do
wstrzymania ptatnosci i nie bedzie stanowito to naruszenia Umowy — w takiej sytuacji Wykonawca
nie bedzie domagat sie odsetek za opdznienie w zaptacie wynagrodzenia za realizacje Przedmiotu
Umowy.

Za dzien =zaptaty wynagrodzenia uwaza sie dzieh obcigzenia rachunku bankowego
Zamawiajgcego.

Wykonawca nie moze bez uprzedniej zgody Zamawiajgcego, wyrazonej w formie pisemnej pod
rygorem bezskutecznosci, dokonac przelewu wierzytelnosci wynikajgcych z Umowy na podmiot
trzeci.

Zamawiajgcy ma prawo do zakwestionowania prawidtowosci przedstawionej faktury VAT, o czym
niezwiocznie poinformuje Wykonawce. Do czasu wyjasnienia watpliwosci, przekazanie srodkéw na
pokrycie zakwestionowanej faktury bedzie wstrzymane, bez negatywnych skutkéw finansowych dla
Zamawiajgcego.

Wszelkie postanowienia Umowy odnoszace sie do faktur VAT skfadanych przez Wykonawce
znajdujg odpowiednie zastosowanie do rachunkéw, w przypadku gdyby Wykonawca byt
zobowigzany do ich wystawiania, z wytgczeniem postanowieh dotyczacych ustrukturyzowane;j
faktury elektronicznej.

§7.

Prawa autorskie

Z chwilg dokonania przez Zamawiajgcego odbioru danego Etapu. Wykonawca, w ramach
wynagrodzenia przystugujgcego mu za te czes¢ realizacji Przedmiotu Umowy, przenosi na
Zamawiajgcego autorskie prawa majgtkowe do kazdego utworu zrealizowanego w ramach

5
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odbieranego Etapu, stanowigcego utwér w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (Dz.U. z 2025 r. poz. 24 t.j.), zwanego dalej w tym paragrafie
réwniez ,Utworem”, na nastepujgcych polach eksploatac;ji:

1) utrwalanie i zwielokrotnianie poprzez wytwarzanie egzemplarzy technikg drukarska,
kserograficzna, zapisu magnetycznego oraz technikg cyfrowa;

2) wprowadzanie do obrotu;

3) wprowadzanie do pamieci komputera;

4) nieodpfatne uzyczenie, najem;

5) publiczne wyswietlanie, odtwarzanie oraz nadawanie i reemitowanie;

6) rozpowszechnianie w inny sposob, w tym publiczne udostepnianie w taki sposéb, aby kazdy
mogt mieé do niego dostep w miejscu i czasie przez siebie wybranym, w tym publikowanie w
mediach elektronicznych, a w szczegdlnosci w Internecie.

Z chwilg przeniesienia praw autorskich do Utworu zgodnie z ust. 1, w ramach wynagrodzenia za
realizacje danego Etapu Wykonawca zezwala Zamawiajgcemu na rozporzgdzanie i korzystanie z
opracowan Utworu oraz przenosi na Zamawiajgcego prawo zezwalania na wykonywanie zaleznych
praw autorskich do Utworu, na polach eksploatacji wymienionych w ust. 1.

Wykonawca oswiadcza, iz Utwor nie bedzie naruszac¢ niczyich praw, w szczegdlnosci praw
wiasnosci intelektualnej, w tym praw autorskich, oraz ze w chwili przejscia praw do Utworu na
Zamawiajgcego, bedzie on wolny od obcigzeh prawami na rzecz osob trzecich a osoby uprawnione
z tytutu osobistych praw autorskich lub praw pochodnych (w tym Wykonawca) zobowigzaty sie do
niewykonywania przystugujgcych im praw w stosunku do Zamawiajgcego lub jego nastepcow
prawnych i upowaznig Zamawiajgcego do:

1) decydowania w imieniu autora o pierwszym publicznym udostepnieniu Utworu;
2) dokonywania zmian w Utworze;

3) przeprowadzenia w imieniu autora nadzoru autorskiego nad sposobem korzystania z Utworu;
4) udostepniania Utworu anonimowo.

Przeniesienie na Zamawiajgcego autorskich praw majgtkowych, udzielenie zezwolenia, o ktérym
mowa w ust. 2, i upowaznien, o ktérych mowa w ust. 3, nie jest limitowane co do terytorium (tzn.
obejmuje terytorium Rzeczypospolitej Polskiej oraz wszystkich pozostatych panstw) i czasu oraz
obejmuje rozporzgdzanie i korzystanie z Utworu i jego opracowanh zaréwno w catosci, jak i w
czesciach, samodzielnie, jak i w ramach materiatéw wydawanych przez Zamawiajgcego.

W razie wystgpienia przez osoby trzecie przeciwko Zamawiajgcemu z roszczeniami dotyczgcymi
naruszenia praw wiasnosci intelektualnej, w tym autorskich praw majgtkowych lub licencyjnych,
praw pochodnych, lub z roszczeniami o ochrone dobr osobistych, Wykonawca podejmie wszelkie
kroki niezbedne do obrony przed tymi roszczeniami, a w przypadku, gdy wskutek wystgpienia z
takimi roszczeniami Zamawiajacy lub osoby trzecie, ktérym Zamawiajgcy udzielit prawa do
korzystania z Utworu, bedg musiaty zaniecha¢ korzystania z niego w catosci lub w czesci, lub
zostang zobowigzane prawomocnym i ostatecznym wyrokiem sgdu do zaptaty odszkodowania lub
zados¢uczynienia z jakiegokolwiek tytutu na rzecz oséb trzecich, Wykonawca naprawi wszelkie
szkody wynikajgce z roszczen osob trzecich, w tym zwrdci koszty i wydatki poniesione w zwigzku
Z tymi roszczeniami.
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10.

§ 8.

Kary umowne, wypowiedzenie i odstapienie

Kary umowne bedg potrgcane z wierzytelnosci Zamawiajgcego, w pierwszej kolejnosci z
wynagrodzenia, na co Wykonawca wyraza nieodwotalng zgode i do czego upowaznia
Zamawiajgcego bez potrzeby uzyskania potwierdzenia. Kary umowne przystugujg
Zamawiajgcemu bez koniecznosci wykazywania poniesionej szkody.

Z zastrzezeniem ust. 3, w przypadku niewykonania lub nienalezytego wykonania Umowy, w
szczegdblnosci w sytuacjach wskazanych w §5 ust. 6, Zamawiajgcy moze:

1) wyznaczy¢ Wykonawcy dodatkowy termin na prawidtowa realizacje zobowigzan wynikajgcych
z Umowy i zazgda¢ od Wykonawcy zaptaty kary umownej w wysokosci odpowiednio 1%
wynagrodzenia za kazdy dzieh zwtoki w realizacji obowigzku wynikajgcego z Umowy lub z
wezwania Zamawiajgcego, a po bezskutecznym uptywie tego terminu Zamawiajgcy moze
skorzystac z uprawnien, o ktérych mowa w pkt 2 lub 3, albo

2) odstgpi¢ od Umowy i zazgdac¢ od Wykonawcy zaptaty kary umownej w wysokosci odpowiednio
25% wynagrodzenia, albo

3) dokonaé¢ odbioru danego Etapu lub Ustug asysty mimo stwierdzonych wad i zazgda¢ od
Wykonawcy zaptaty kary umownej w wysokosci 5% wynagrodzenia.

W przypadku naruszenia przez Wykonawce obowigzkéw zwigzanych z zachowaniem poufnosci,
o ktérych mowa w § 14, lub obowigzkéw dotyczgcych ochrony danych osobowych, o ktérych mowa
w § 11-13, Zamawiajgcy moze zazgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 5%
wynagrodzenia maksymalnego za kazdy przypadek naruszenia. W przypadku, o ktérym mowa w
§ 13 ust. 12, Zamawiajgcy moze jednak wypowiedzie¢ Umowe ze skutkiem natychmiastowym oraz
zazada¢ od Wykonawcy zaptaty kary umownej w wysokosci 10% Wynagrodzenia maksymalnego.

Oswiadczenie o odstgpieniu od Umowy w zakresie danego Etapu powinno zosta¢ ziozone w
terminie 5 dni roboczych od dnia przystgpienia przez Zamawiajgcego do jego odbioru.

Termin na odstgpienie, o ktérym mowa w ust. 4, nie dotyczy jednak ustawowego uprawnienia do
odstgpienia od Umowy wynikajgcego z przepisow Kodeksu cywilnego.

Suma kar natozonych na Wykonawce nie moze przekroczy¢ kwoty 30% Wynagrodzenia.

Zamawiajgcy ma prawo potracenia naliczonych kar umownych zgodnie z ust. 1, a w przypadku
braku mozliwoéci potrgcenia, Wykonawca zobowigzuje sie do zaptaty kar umownych w terminie i
na rachunek bankowy wskazany przez Zamawiajgcego w wezwaniu do zaptaty.

Zamawiajgcy ma prawo dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ naliczonych kar
umownych na zasadach ogoinych okreslonych w przepisach Kodeksu cywilnego, niezaleznie od
roszczen, o ktérych mowa w niniejszym paragrafie.

Wykonawca nie moze dokonywaé przeniesienia wierzytelno$ci wobec Zamawiajgcego bez
uprzedniej, pisemnej zgody Zamawiajgcego.

Kary umowne podlegajg sumowaniu co oznacza, ze naliczenie kary umownej z jednego tytutu nie
wytgcza mozliwosci naliczenia kary umownej z innego tytutu, z zastrzezeniem, ze odstepujac od
Umowy z przyczyn lezgcych po stronie Wykonawcy, Zamawiajacy naliczy z tej przyczyny jedynie
kare za odstgpienie, nie naliczajgc jednoczesnie kary za nieprawidtowa realizacje Umowy.
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§9.
Osoby do wspétpracy

Strony wyznaczajg nastepujacych przedstawicieli do biezgcych kontaktéw zwigzanych z realizacjg
Umowy:

1) ze Strony Zamawiajgcego:

a)  eeeee ,e-mail: ... tel.: .....,
b) ...... ye-mail .. ctel .
2) ze Strony Wykonawcy: ....... ,e-mail: ,telr ...

Zamawiajgcy moze dokonaé zmiany osoby, o ktdrej mowa w ust. 1 pkt 1, w kazdym momencie, o
czym powiadomi Wykonawce drogg mailowg na adres wskazany w ust. 1 pkt 2.

Zmiana os6b wymienionych w ust. 1 pkt 1, dokonana zgodnie z postanowieniami niniejszego
paragrafu, nie wymaga aneksu do Umowy.

Korespondencje wysytang pocztg elektroniczng uwaza sie za doreczong w momencie jej wystania,
odpowiednio — w przypadku korespondencji kierowanej do Zamawiajgcego — na adresy e-mail
wskazane w ust. 1 pkt 1, a w przypadku korespondenciji kierowanej do Wykonawcy — na adres e-
mail wskazany w ust. 1 pkt 2.

§ 10.
Doreczenia

Strony wskazujg nastepujgce dane kontaktowe, na ktdre nalezy kierowa¢ korespondencje pisemng
zwigzang z zawarciem lub realizacjg Umowy:

1) dane ZamawiajgCego: .. .. .uuiuiie e ;
2)  dANE WYKONAWCY: ..ottt e et e e e e

Strony majg obowigzek niezwlocznego informowania sie wzajemnie o kazdej zmianie danych
kontaktowych w formie pisemnej i na adres mailowy drugiej Strony wskazany w § 9 ust. 1.
Powyzsza zmiana nie wymaga aneksu do Umowy. Korespondencja wystana na ostatnio podane
dane kontaktowe Strony uznawana bedzie za skutecznie doreczong drugiej Stronie.

O ile Strony nie postanowig inaczej, z zastrzezeniem ust. 4, korespondencje zwigzang z zawarciem
lub realizacja Umowy Strony bedg doreczaé sobie pocztg kurierskg lub listem poleconym, lub
pocztg elektroniczng, na ostatnio podane przez Strone dane kontaktowe.

Oswiadczenie o wypowiedzeniu Umowy, bgadZ odstapieniu od niej musi zosta¢ sporzadzone w
formie pisemnej lub w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym i
zostaé¢ doreczone drugiej Stronie (w przypadku formy pisemnej) osobiscie, za potwierdzeniem
odbioru, badz listem poleconym lub pocztg kurierskg, na ostatnio podany przez Strone adres albo
(w przypadku formy elektronicznej) na adres e-mail osoby do kontaktu, o ktérej mowa w § 9 ust. 1
pkt 1 albo 2).

Listy polecone, adresowane na ostatnio podany adres Strony, zwrécone przez poczte lub firme
kurierskg ze wzgledu na niepodjecie przez adresata w terminie, bedg traktowane jako skutecznie
doreczone z uptywem czternastego dnia od dnia pierwszej préby doreczenia.
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§ 1.

Dane osobowe

Wykonawca przy realizacji Umowy zobowigzuje sie przestrzega¢ obowigzujgcych przepisoéw, w tym
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, str.
1), zwanego dalej ,Rozporzadzeniem”, oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781).

Wykonawca jest zobowigzany do przestrzegania zobowigzan okreslonych w ust. 1 zarébwno w
czasie trwania Umowy, jak i po jej wygasnieciu.

Celem powierzenia przetwarzania danych osobowych jest realizowanie przez Wykonawce zadan
wynikajacych z Umowy w zakresie wykonania Przedmiotu Umowy. Zamawiajgcy poleca
Wykonawcy przetwarzanie danych osobowych okreslonych w ust. 4 w celu wskazanym w
poprzednim zdaniu, na zasadach wynikajgcych z Umowy.

Wykonawca zobowigzuje sie przetwarza¢ dane osobowe w nastepujgcym zakresie: imie i
nazwisko, miejsce pracy, adres do korespondencji, adres e-mail, numer telefonu.

Powierzenie przetwarzania danych osobowych przetwarzanych w bazach danych oraz systemach
Zamawiajgcego nastepuje tylko i wytacznie w zakresie i celu niezbednym do realizacji przedmiotu
Umowy.

Dostep do systemow, plikéw i dokumentéw systeméw informatycznych zawierajgcych dane
osobowe moze byé realizowany tylko w siedzibie Zamawiajgcego i w obecnosci osoby
wyznaczonej przez Zamawiajgcego.

Wykonawca nie moze samodzielnie wykonywac¢ kserokopii dokumentéw lub kopiowaé zbioréw
danych Zamawiajgcego.

W przypadku wystgpienia potrzeby wykonania kserokopii dokumentéw lub kopii zbioréw danych
Zamawiajgcego, przedmiotowa dokumentacja moze by¢ udostepniona po uprzednim
zanonimizowaniu danych osobowych.

Po rozwigzaniu Umowy Wykonawca, wedtug wyboru Zamawiajgcego, zwrédci Zamawiajgcemu
wszystkie powierzone mu do przetwarzania na podstawie Umowy dane oraz ich kopie albo je
zniszczy i przedstawi dowdd (protokdt) zniszczenia, chyba ze inne przepisy prawa powszechnego
zabraniajg zniszczenia wszystkich albo czesci danych osobowych powierzonych do przetwarzania.
W takim przypadku Wykonawca zobowigzuje sie zapewni¢ poufnosé powierzonych danych i nie
przetwarzac ich dtuzej w sposéb aktywny.

§12.
Powierzenie przetwarzania danych osobowych

Klauzula informacyjna dotyczaca przetwarzania przez Zamawiajgcego danych osobowych
Wykonawcy stanowi Zatgcznik nr 3.1 do umowy.
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Zamawiajagcy powierza Wykonawcy przetwarzanie danych osobowych w celu realizacji przedmiotu
umowy i w zakresie minimalnym, ale niezbednym do wykonania umowy. Szczegoétowe warunki
powierzenia danych osobowych okresla Umowa podpowierzenia (stanowigca Zatgcznik nr 3.2 do
umowy), ktérg Strony zobowigzujg sie zawrze¢ najpdzniej w chwili zawarcia niniejszej umowy, tj.
Umowy Gtoéwne;j.

Wykonawca zobowigzuje sie do wykonywania przedmiotu Umowy zgodnie z przepisami
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz.UE.L Nr 119, str. 1), ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2018 r. poz. 1000 z pdzn. zm.) oraz zgodnie z wewnetrznymi procedurami dotyczgcymi
ochrony danych osobowych i bezpieczenstwa informaciji, obowigzujgcymi u Zamawiajgcego.
Wykonawca, w dniu zawarcia Umowy, zobowigzuje sie do zlozenia o$wiadczenia zgodnego ze
wzorem stanowigcym Zatgcznik nr 3.3 do umowy.

§13.
Zasady powierzenia przetwarzania danych

Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich s$rodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Wykonawca zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Wykonawca oswiadcza, iz osoby majgce dostep do powierzonych danych osobowych w ramach
realizacji Umowy posiadajg odpowiednie przeszkolenie z zakresu ochrony danych osobowych oraz
posiadajg upowaznienie do przetwarzania danych osobowych w zakresie realizacji Przedmiotu
Umowy.

Wykonawca zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust. 3 lit.
b Rozporzadzenia, danych osobowych przetwarzanych w celu realizacji Umowy przez osoby, ktére
Wykonawca do tego upowazni. Obowigzek zachowania w tajemnicy tych danych powinien
obejmowaé zaréwno okres zatrudnienia u Wykonawcy osob upowaznionych do przetwarzania
danych, jak i okres po ustaniu tego zatrudnienia.

Wykonawca, po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, usuwa wszelkie
dane osobowe oraz wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

W miare mozliwosci Wykonawca pomaga Zamawiajgcemu w niezbednym zakresie wywigzywac
sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, oraz wywigzywania sie z
obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

Wykonawca, po stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej zwtoki zgtasza
je Zamawiajagcemu w ciggu 36 godzin od powziecia informacji o stwierdzeniu naruszenia.

Zamawiajgcy, zgodnie z art. 28 ust. 3 lit. h Rozporzgdzenia, ma prawo kontroli, czy S$rodki
zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia Umowy.
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10.

11.

12.

13.

14.

15.

16.

Zamawiajgcy bedzie realizowac¢ prawo kontroli, o ktérym mowa w ust. 8, uprzedzajgc Wykonawce
o kontroli co najmniej 2 dni kalendarzowe przed jej rozpoczeciem. Kontrola bedzie realizowana w
godzinach pracy Wykonawcy.

Wykonawca zobowigzuje sie do usuniecia uchybieh stwierdzonych podczas kontroli w terminie
wskazanym przez Zamawiajgcego, nie dtuzszym niz 7 dni kalendarzowych.

Wykonawca udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdéw okreslonych w art. 28 Rozporzadzenia.

W przypadku naruszenia przez Wykonawce przepiséw Rozporzgdzenia oraz niezastosowania sie
do zalecen, o ktérych mowa w ust. 10, lub gdy Wykonawca przetwarza dane osobowe w sposob
niezgodny z Umowg lub powierzyt przetwarzanie danych osobowych innemu podmiotowi bez
zgody Zamawiajgcego, Zamawiajgcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym.

Wykonawca moze powierzy¢ dane osobowe objete Umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej zgody
Zamawiajgcego.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Zamawiajgcego, chyba, ze obowigzek taki naktada na Wykonawce prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Wykonawca. W takim przypadku, przed rozpoczeciem
przetwarzania, Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w ust. 13, winien spetnia¢ te same gwarancje i obowigzki, jakie
zostaty natozone na Wykonawce w ust. 1-7.

Wykonawca ponosi peing odpowiedzialnos¢ wobec Zamawiajgcego za niewywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§ 14.
Poufnosé¢

Umowa jest jawna i podlega udostepnianiu na zasadach okreslonych w przepisach o dostepie do
informacji publiczne;j.

Wykonawca oraz osoby, ktérym Wykonawca powierzyt wykonanie Umowy, zobowigzani sg do
utrzymania w tajemnicy i nieujawniania osobom trzecim jakichkolwiek danych, informacji i
materiatdow przekazanych, ujawnionych lub przygotowanych w trakcie i w zwigzku z wykonywaniem
Umowy. Dane, informacje lub materiaty udostepnione Wykonawcy przez Zamawiajgcego zostang
wykorzystane jedynie przez Wykonawce, osoby, ktérym Wykonawca powierzyt wykonanie Umowy
do celéw realizacji Umowy i nie zostang ujawnione osobom trzecim bez zgody Zamawiajgcego.

Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy wszystkich postanowien
zawartych w obowigzujgcych przepisach prawa zwigzanych z ochrong danych, a takze z ochrong
informacji poufnych.

Wykonawca nie moze, bez uprzedniej, pisemnej zgody Zamawiajgcego, wykorzystywac,
upublicznia¢ lub udostepnia¢ materiatéw i informacji okreslonych w ust. 2 w innych celach niz
wynikajace z Umowy.
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Postanowienia ust. 2 i 4 nie dotyczg informacji publicznych, informacji powszechnie znanych oraz
informacji, ktérych udostepnienie nastepuje na zgdanie organéw administracji publicznej, jednostek
samorzadu terytorialnego, sadéw, prokuratury lub instytucji organizacji miedzynarodowych, w
zakresie w jakim te organy lub instytucje sg uprawnione do zgdania danych na podstawie
odrebnych przepisow.

Wykonawca oraz osoby, ktérym Wykonawca powierzyt wykonanie Umowy, zobowigzani sg
zabezpieczy¢ w sposdb nalezyty przed dostepem oséb trzecich informacje i materiaty okreslone w
ust. 2, w tym nos$niki, na ktérych te informacje lub materialy zostaty utrwalone oraz wszelkie
narzedzia, przy uzyciu ktérych bedg mieli dostep do informacji i materiatdw objetych niniejszym
paragrafem.

Wykonawca zobowigzany jest, po wykonaniu Umowy, do zwrdcenia Zamawiajgcemu wszystkich
materiatdw uzyskanych od Zamawiajgcego i wytworzonych podczas realizacji Umowy oraz
skasowania wszystkich wskazanych wyzej materiatdw z nosnikoéw danych — za wyjatkiem danych,
ktére Wykonawca ma obowigzek przechowywac ze wzgledu na przepisy prawa.

§ 15.
Sita wyzsza

Strony nie sg odpowiedzialne za naruszenie obowigzkéw wynikajgcych z Umowy w przypadku, gdy
wylgczng przyczyng naruszenia jest dziatanie sity wyzsze;.

Przez site wyzszg nalezy rozumie¢ zdarzenie zewnetrzne, ktérego Strony nie mogty przewidzie¢ i
ktéremu nie mogty zapobiec, uniemozliwiajgce wykonanie Umowy w catosci lub czesci, na state lub
na pewien czas, ktéremu Strona nie mogta przeciwdziata¢ przy zachowaniu nalezytej starannosci
i ktére nie wynikto wskutek btedoéw lub zaniedban Strony dotknietej jej dziataniem.

Na czas dziatania sity wyzszej ulegajg zawieszeniu te obowigzki Strony, ktérych nie jest ona w
stanie wykonac¢ ze wzgledu na dziatanie sity wyzszej.

W przypadku zaistnienia sity wyzszej Strona, ktorej dotyczy dziatanie tej sity, zobowigzana jest
niezwiocznie poinformowac drugg Strone na pisSmie o wystgpieniu sity wyzszej, ze wskazaniem
przewidywanego czasu trwania przeszkody w realizacji obowigzkéw wynikajgcych z Umowy,
spowodowanej dziataniem sity wyzsze;j.

§ 16.
Postanowienia koncowe

Przez uzyty w Umowie termin ,dni robocze” Strony rozumiejg dni od poniedziatku do piagtku, z
wylgczeniem dni ustawowo wolnych od pracy.

Wszelkie spory miedzy Stronami wynikajgce z zawarcia lub realizacji Umowy bedg rozstrzygane
przez sgd powszechny wiasciwy miejscowo dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych Umowg majg zastosowanie odpowiednie przepisy prawa
powszechnie obowigzujgcego, w tym w szczegdlnosci Kodeksu cywilnego.

Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci, z
zastrzezeniem tych postanowienn Umowy, ktére wyraznie przewidujg, ze ich zmiana nie wymaga dla

swej skutecznosci zmiany Umowy.
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5. Zamawiajgcy dopuszcza mozliwos¢ zmiany umowy w nastepujgcych przypadkach:
a) w zakresie zmiany wynagrodzenia ryczattowego w przypadku zmiany stawki podatku VAT,;
b) w zakresie wydtuzenia terminu gwarancji na dowolny okres;
c) w przypadku wystgpienia zmian powszechnie obowigzujgcych przepiséw prawa w zakresie
majgcym wplyw na realizacje przedmiotu umowy;
d) w zakresie terminu wykonania prac objetych przedmiotem umowy, w nastepujgcych
okolicznosciach:

i) dziatania sity wyzszej, majgcej bezposredni wptyw na terminowo$¢ wykonania przedmiotu
umowy. Przez site wyzszg nalezy rozumie¢ zdarzenie zewnetrzne, ktérego Strony umowy
nie mogty przewidzie¢, ktérego nie mozna byto unikngé, ani ktéremu Strony umowy nie mogty
zapobiec przy zachowaniu nalezytej starannosci, ktorej nie mozna przypisac drugiej stronie,
a ktéra ma wptyw na realizacje przedmiotu umowy, w tym w szczegdlnosci: powddz, pozar i
inne kleski zywiotowe, strajki, nagte przerwy w dostawie energii elektrycznej, itp.;

i) niezaleznych od Wykonawcy (Wykonawca zobowigzany jest do udowodnienia, ze
opdznienie w realizacji przedmiotu umowy nastgpito z przyczyn od niego niezaleznych i
zobowigzany jest do uzyskania akceptacji Zamawiajgcego);

e) inne istotne okolicznosci, ktérych Zamawiajacy nie mogt przewidzie¢ w chwili zawarcia umowy;
f) w zakresie nieistotnej zmiany wptywajacej na przedmiot umowy, nieskutkujgcej zmiang
wynagrodzenia ryczattowego.

6. Zatacznikami do Umowy, stanowigcymi jej integralng czesc, sa:
1) zatgcznik nr 1 — Opis Przedmiotu Zaméwienia;
2) zatgcznik nr 2 — kopia Oferty;
3) zatgczniki 3.1-3.3 - dokumentacja dotyczgca przetwarzania danych osobowych;
4) zatgcznik nr 4 — wzor Protokotu.

7. Umowa sporzadzona =zostata w trzech jednobrzmigcych egzemplarzach - dwoch dla
Zamawiajgcego i jednym dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA

13
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Zalacznik nr 3.1 do Umowy

KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy
wdrozeniowej, informujemy o zasadach przetwarzania Panstwa danych osobowych:

Administrator danych

Odrebnymi administratorami Panstwa danych sa:

1. Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje Instytuciji
Zarzadzajacej (1Z) Funduszami Europejskimi na Rozwdj Cyfrowy 2021-2027 (dalej jako FERC) z
siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa,

2. Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim peti funkcje Instytuciji
Posredniczgcej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

3. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Beneficjenta
FERC, z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa.

Podmiot przetwarzajacy:
Gmina Sanok, ul Kosciuszki 23, adres e-mail: ..........cccoevvuvnennnne.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC, w szczegdlnosci w zwigzku z
naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa
ich podania jest rbwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania
Bedziemy przetwarzaé¢ Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. ¢ RODO):

1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze $rodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),

3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst jednolity Dz.U. z 2023
r. poz. 775 z pézn. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U. z 2022 r. poz.
1634, z pézn. zm.),

5) Porozumienie trojstronne w sprawie systemu realizacji programu ,Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027” z 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy na rozwo;j
infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na Rozwéj Cyfrowy
2021-2027 (Dz. U. z 2023 r. poz. 405),

2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wiadze publiczng (art. 6
ust. 1 lit. e RODO),

3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych osobowych
jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych

Mozemy przetwarzac¢ nastepujgce rodzaje Panstwa danych:
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1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie, nazwisko, adres,
adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON, wyksztaicenie,
identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa oséb fizycznych w projekcie, wskazane w art. 87 ust. 2 pkt 2
ustawy wdrozeniowej, w tym w szczegodlnosci: wynagrodzenie, forme i okres zaangazowania w
projekcie,

3. dane oséb fizycznych widniejgce na dokumentach potwierdzajgcych kwalifikowalnos¢ wydatkow,
wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku bankowego,
doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi wieczystej,

4. dane dotyczace wizerunku i gtosu 0sob uczestniczacych w realizacji Programu lub biorgcych udziat w
wydarzeniach z nim zwigzanych. Dane pozyskujemy bezposrednio od oséb, ktérych one dotyczg, albo
od instytucji i podmiotdw zaangazowanych w realizacie FERC w tym w szczegdlnosci od
whnioskodawcow, beneficjentow, partneréw.

Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspétpracownicy MFiPR oraz CPPC.

Ponadto Panstwa dane osobowe moga by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktérym zleciliSmy
wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspolne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus, Funduszu Spdjnosci,
Funduszu na rzecz Sprawiedliwej Transformaciji i Europejskiego Funduszu Morskiego, Rybackiego i
Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu,
Migraciji i Integracji, Funduszu Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego
na rzecz Zarzgdzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace wdrazania
FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemow teleinformatycznych,
a takze zapewnieniem fgcznosci, np. dostawcom rozwigzan IT i operatorom telekomunikacyjnym.

Okres przechowywania danych

Bedziemy przechowywaé Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie archiwalnym
i archiwach, do momentu zakonhczenia realizacji przez 1Z/IP/Beneficjenta wszelkich zadan zwigzanych
z realizacja i rozliczeniem FERC, z zastrzezeniem przepisow, ktére mogg przewidywac dtuzszy termin
przeprowadzania kontroli, a ponadto przepisdéw dotyczgcych pomocy publicznej i pomocy de minimis
oraz przepisow dotyczgcych podatku od towardw i ustug.

Prawa osoéb, ktérych dane dotycza

Przystugujg Painstwu nastepujgce prawa:

1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

2. do sprostowania swoich danych (art. 16 RODO),

3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,

4. do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),

5. wniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli przetwarzanie odbywa
sie w celu wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej, powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e RODO,

6. wniesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO lub
inne przepisy prawa regulujgce kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji
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Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywaé Panstwa danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej innej niz Unia Europejska. W przypadku konieczno$ci przekazania Panstwa danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze odbedzie sie to z
zachowaniem warunkéw okre$lonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczace przetwarzania przez CPPC danych osobowych, prosimy kontaktowac
z Inspektorami Ochrony Danych Osobowych (dalej jako IOD) w nastepujgcy sposéb:

1. 10D MFiPR;:

1) pocztg tradycyjna kierujgc korespondencje na adres: ul. Wspdlna 2/4, 00-926 Warszawa,
2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,

2.10D CPPC:

1) poczta tradycyjna kierujgc korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,
2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:

1. ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze
srodkoéw europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r., poz. 1079),

2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016 r., s.1-88; Dz. Urz. UE L 127 z 23 maja
2018, str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).

Data i podpis
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Zalacznik nr 3.2 do Umowy

UMOWA PODPOWIERZENIA PRZETWARZANIA DANYCH
(dalej ,Umowa podpowierzenia”)

zawarta ......... 20251 W ... , pomiedzy:

reprezentowang przez ....

zwang dalej ,,Podmiotem przetwarzajagcym”

zwanym dalej ,,Podmiotem podprzetwarzajagcym”

zwanymi w dalszej cze$ci Umowy indywidulanie ,Strong” lub tgcznie ,Stronami”

Zwazywszy, ze Gminie ..................... zostato powierzone przetwarzanie danych osobowych
uzyskanych w czasie realizacji zadan okreslonych w projekcie grantowym i finansowanych ze
srodkow Unii Europejskiej ,Cyberbezpieczny Samorzad”, zas Gmina ....................... uprawniona

jest do dalszego powierzenia przetwarzania danych osobowych, a Strony zawarty Umowe Gtéwna,
w zwigzku z wykonywaniem ktorej niezbedne jest przetwarzanie danych osobowych przez Podmiot
podprzetwarzajgcy, ktéry to zapewnia nalezyte gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi przepiséw prawa i chronito
prawa oséb, ktérych dane dotyczg — Strony postanowity zawrze¢ niniejszg umowe podpowierzenia
przetwarzania danych osobowych nastepujacej tresci:

§1
Oswiadczenia Stron

1. Strony oswiadczajg, ze Umowa podpowierzenia zostata zawarta w celu wykonania obowigzkdéw, o
ktérych mowa w art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz.Urz.UE.L nr 119, str. 1) (dale;:
»,RODOQO”") w zwigzku z zawarciem Umowy Gtoéwne;j.

2. Podmiot podprzetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktérych dane dotycza.

3. Podmiot podprzetwarzajgcy oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze
oraz wykwalifikowany personel w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z
powszechnie obowigzujgcymi przepisami prawa.

§2

Przedmiot i czas trwania przetwarzania
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Na podstawie art. 28 ust. 3 RODO Podmiot przetwarzajagcy powierza Podmiotowi
podprzetwarzajgcemu dane osobowe wskazane w § 3 ust. 6 i 7 Umowy podpowierzenia, a Podmiot
podprzetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnego z powszechnie obowigzujgcymi
przepisami prawa dotyczgcymi ochrony danych osobowych, w szczegoélnosci przepisami RODO i
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781) (dalej:
,Ustawa o ochronie danych osobowych”) i Umowg podpowierzenia.

Umowa podpowierzenia zostata zawarta na czas obowigzywania Umowy Giéwnej oraz wykonania
wszystkich zobowigzan, wynikajgcych z Umowy podpowierzenia.

Umowa podpowierzenia wygasa z chwilg wygasniecia Umowy Gtdéwnej niezaleznie od przyczyny.

Z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia Podmiot podprzetwarzajacy jest
obowigzany w zaleznosci od decyzji Podmiotu przetwarzajgcego:

1) zwréci¢ Podmiotowi przetwarzajgcemu w terminie 3 dni od dnia rozwigzania lub wygasniecia
Umowy podpowierzenia wszelkie dane osobowe. Zwrot danych odbywa sie w trybie
uzgodnionym przez Strony. Po zwréceniu danych Podmiot podprzetwarzajgcy zobligowany jest
do niezwtocznego usuniecia powierzonych danych osobowych z systemoéw informatycznych oraz
wszelkich nos$nikow, w sposdb uniemozliwiajgcy ich odczytanie oraz w terminie 3 dni roboczych
od dnia zwrotu danych osobowych ztozyé Podmiotowi przetwarzajgcemu pisemne o$wiadczenie,
potwierdzajgce trwate usuniecie wszystkich powierzonych mu danych osobowych. Na zadanie
Podmiotu przetwarzajgcego, Podmiot podprzetwarzajgcy ma obowigzek przedstawi¢ w terminie
14 dni roboczych pisemny protokot potwierdzajgcy usuniecie danych osobowych. W terminie
zwrotu danych osobowych Podmiot podprzetwarzajgcy obowigzany jest przekaza¢ Podmiotowi
przetwarzajgcemu wszystkie kopie zapasowe powierzonych danych osobowych;

2) trwale usung¢ dane osobowe bedgce przedmiotem Umowy podpowierzenia oraz w terminie 7
dni roboczych od dnia rozwigzania lub wygasniecia Umowy podpowierzenia ztozy¢é Podmiotowi
przetwarzajgcemu pisemne os$wiadczenie, potwierdzajgce trwate usuniecie wszystkich
powierzonych mu danych osobowych. Na Zzgdanie Podmiotu przetwarzajgcego, Podmiot
podprzetwarzajgcy ma obowigzek przedstawi¢ w terminie 14 dni roboczych pisemny protokét
potwierdzajgcy usuniecie danych osobowych. Jezeli usuniecie danych osobowych z przyczyn
technicznych nie jest mozliwe z chwilg rozwigzania lub wygasniecia Umowy podpowierzenia
Podmiot podprzetwarzajagcy zobowigzany jest przedstawi¢ Podmiotowi przetwarzajgcemu
uzasadnienie przyczyn uniemozliwiajgcych usunigcie danych osobowych i przedstawic
planowany termin trwatego usuniecia danych osobowych oraz dostarczyé pisemny protokot,
potwierdzajgcy usuniecie danych osobowych w terminie 7 dni roboczych od dnia usuniecia
danych.

§3
Cel, zakres i charakter przetwarzania

Podmiot podprzetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i w celu
przewidzianym w Umowie podpowierzenia oraz zgodnie z udokumentowanymi innymi poleceniami
Podmiotu przetwarzajgcego, przy czym za udokumentowane polecenie, uwaza sie polecenia
przekazywane przez Podmiot przetwarzajgcy drogg elektroniczng na adres e-mail Podmiotu
podprzetwarzajgcego ............ (@ P lub w formie pisemnej na adres korespondencyjny
siedziby Podmiotu podprzetwarzajgcego, chyba Zze obowigzek taki naktada na niego prawo Unii
Europejskiej lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot podprzetwarzajgcy. W
takim przypadku przed rozpoczeciem przetwarzania, Podmiot podprzetwarzajgcy informuje Podmiot
przetwarzajgcy o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny.
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2. Podmiot podprzetwarzajacy bedzie przetwarzat powierzone przez Podmiot przetwarzajacy dane
osobowe wytgcznie w celu realizacji Umowy Gtéwnej i w zakresie niezbednym do jej wykonania oraz
jedynie w czasie jej obowigzywania.

3. Celem podpowierzenia przetwarzania danych osobowych, o ktérych mowa w ust. 6 i 7 ponizej jest
realizacja Umowy Gtdéwne;j.

4. Charakter powierzonego przetwarzania danych osobowych stanowig nastepujgce operacje lub
zestawy operacji wykonywane na danych osobowych przez Podmiot podprzetwarzajgcy:

1) pobieranie, =zbieranie, utrwalenie, przeglgdanie, porzadkowanie, przechowywanie,
przesytanie, usuwanie.

5. Przetwarzanie bedzie odbywalo sie w formie papierowej oraz w formie elektronicznej przy
wykorzystaniu systemow informatycznych.

6. Zakres przetwarzanych przez Podmiot podprzetwarzajgcy danych osobowych na podstawie Umowy
podpowierzenia obejmuje nastepujgce rodzaje danych:

1) Dane osobowe, wynikajgce z realizacji Umowy Giéwne;j.

7. Zakres przetwarzanych przez Podmiot podprzetwarzajgcy danych osobowych na podstawie Umowy
podpowierzenia obejmuje nastepujgce kategorie osob, ktérych dane dotycza:

1) Dane osoéb, wynikajgce z realizacji Umowy Gidwne;.

§4
Obowiazki i prawa Podmiotu przetwarzajacego
1. Podmiot przetwarzajgcy zobowigzuje sie do wspétdziatania z Podmiotem podprzetwarzajgcym w
celu wykonywania Umowy podpowierzenia zgodnie z przepisami o ochronie danych osobowych, w
szczegolnosci przepisami RODO.

2. Podmiot przetwarzajgcy uprawniony jest do weryfikacji przestrzegania przez Podmiot
Podprzetwarzajgcy zasad przetwarzania danych osobowych, wynikajgcych z przepiséw RODO oraz
Umowy podpowierzenia poprzez prawo zgdania udzielenia wszelkich informacji dotyczgcych
powierzonych danych osobowych.

3. Podmiot przetwarzajgcy jest uprawniony do przeprowadzenia kontroli przestrzegania przez Podmiot
podprzetwarzajgcy przepisbw o ochronie danych osobowych, w tym przepiséw RODO oraz
postanowien Umowy podpowierzenia.

4. Podmiot przetwarzajgcy moze przeprowadza¢ kontrole osobiscie lub za posrednictwem
upowaznionych audytoréw.

5. Podmiot podprzetwarzajgcy jest zobowigzany do wspétdziatania z Podmiotem przetwarzajagcym w
celu przeprowadzenia kontroli, w szczegodlnosci udostepni¢ wszelkie informacje dotyczgce
powierzonych danych osobowych oraz umozliwi¢ Podmiotowi przetwarzajgcemu lub audytorowi
upowaznionemu przez Podmiot przetwarzajgcy przeprowadzenie audytow, w tym inspekciji.

6. Termin przeprowadzenia kontroli, o ktérej mowa w ust. 2 powyzej, zostanie ustalony z Podmiotem
podprzetwarzajgcym, jednakze kontrola nie moze odby¢ sie pdzniej niz w terminie 5 dni roboczych
od dnia przekazania Podmiotowi podprzetwarzajgcemu pisemnej informacji o zamiarze
przeprowadzenia przez Podmiot przetwarzajgcy kontroli.

7. Podmiot podprzetwarzajgcy na kazdy pisemny wniosek Podmiotu przetwarzajgcego zobowigzany
jest do udzielenia pisemnej informacji dotyczgcej przetwarzania powierzonych mu danych
osobowych w terminie 5 dni roboczych od dnia otrzymania wniosku od Podmiotu przetwarzajgcego.
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8.

10.

Podczas kontroli Podmiot przetwarzajgcy moze zadaé udzielenia pisemnej lub ustnej informacji
przez reprezentantdw Podmiotu podprzetwarzajgcego lub osoby przez niego zatrudnione, jak
réwniez dostepu do pomieszczen i urzadzen przeznaczonych do przetwarzania danych osobowych.

Po przeprowadzonej kontroli Podmiot przetwarzajgcy lub upowazniony przedstawiciel Podmiotu
przetwarzajgcego sporzadza protokét pokontrolny, ktéry podpisujg przedstawiciele obu Stron.

Podmiot podprzetwarzajgcy zobowigzuje sie w terminie uzgodnionym 2z Podmiotem
przetwarzajgcym:

1) dostosowaé¢ do zalecen pokontrolnych co do sposobu przetwarzania powierzonych danych
osobowych zawartych w protokole,

2) usungc¢ uchybienia stwierdzone podczas kontroli przez Podmiot przetwarzajacy.

§5
Obowiazki i prawa Podmiotu podprzetwarzajacego
Podmiot podprzetwarzajgcy zobowigzuije sie:

1) do przestrzegania przepisow RODO oraz innych powszechnie obowigzujgcych przepiséw prawa
dotyczacych ochrony danych osobowych oraz do ich wdrozenia przed rozpoczeciem
przetwarzania powierzonych danych osobowych, a nastepnie stosowania ich przez caty okres
obowigzywania Umowy podpowierzenia,

2) przetwarza¢ powierzone mu dane osobowe zgodnie z powszechnie obowigzujgcymi przepisami
prawa o ochronie danych osobowych, w szczegolnosci przepisami RODO oraz zgodnie z Umowa
podpowierzenia,

3) do zachowania w tajemnicy danych osobowych otrzymanych od Podmiotu przetwarzajgcego i
od wspotpracujgcych z nim oséb, oraz danych osobowych, uzyskanych w zwigzku z realizacjg
Umowy Gtownej w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie ustnej,
pisemnej lub elektronicznej,

4) zapewnié, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu podprzetwarzajgcego,
ktéra ma dostep do danych osobowych przetwarzanych w zwigzku z realizacjg Umowy Gtéwnej
przetwarzata je wylgcznie na polecenie Podmiotu podprzetwarzajgcego, w celach i w zakresie
przewidzianym w Umowie podpowierzenia,

5) dopusci¢ do przetwarzania danych osobowych wytacznie osoby posiadajgce upowaznienie
nadane przez Podmiot podprzetwarzajgcy oraz zapewni¢, aby osoby upowaznione do
przetwarzania danych osobowych zobowigzaty sie do zachowania nieograniczonej w czasie
tajemnicy, a takze prowadzi¢ ewidencje osdb upowaznionych do przetwarzania danych
osobowych. Zobowigzanie do zachowania w tajemnicy, o ktérym mowa w zdaniu
poprzedzajgcym obejmuje wszelkie informacje i dokumenty, ujawnione osobie upowaznionej
przez Podmiot podprzetwarzajgcy, Podmiot przetwarzajgcy badz uzyskane w inny sposéb w
zwigzku z realizacjg Umowy podpowierzenia lub Umowy Giéwnej. Obowigzek zachowania w
tajemnicy obowigzuje réwniez po zakonczeniu realizacji Umowy podpowierzenia oraz ustaniu
zatrudnienia u Podmiotu podprzetwarzajgcego. W tym celu Podmiot podprzetwarzajgcy dopusci
do przetwarzania wytgcznie osoby, ktére podpisaly zobowigzanie do zachowania w tajemnicy
danych osobowych oraz sposobdw ich zabezpieczenia,

6) stosowac odpowiednie srodkitechniczne i organizacyjne wymagane na podstawie art. 32 RODO,
aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci
oséb, ktérych dane dotycza,
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7

8)

9)

10

~

11)

12)

przestrzega¢ warunkow korzystania z ustug innego Podmiotu podprzetwarzajgcego, o ktérych
mowa w art. 28 ust. 2 i 4 RODO z zastrzezeniem §7 ponizej,

pomaga¢ Podmiotowi przetwarzajgcemu poprzez stosowanie odpowiednich s$rodkow
technicznych i organizacyjnych wywigza¢ sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Ill biorgc pod
uwage charakter przetwarzania,

pomagac¢ Podmiotowi przetwarzajgcemu wywigzac sie z obowigzkéw okreslonych w art. 32—36
RODO, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,

udostepni¢ Podmiotowi przetwarzajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw wynikajgcych z RODO oraz umozliwi¢ Podmiotowi przetwarzajgcemu
lub audytorowi upowaznionemu przez Podmiot przetwarzajgcy przeprowadzanie audytow, w tym
inspekciji i przyczyniac sie do nich,

informowa¢ Podmiot przetwarzajgcy niezwiocznie, nie pdzniej niz w terminie 3 dni od dnia
powziecia wiadomosci o wszczeciu postepowania, w szczegodlnosci administracyjnego lub
sgdowego, dotyczgcego przetwarzania powierzonych danych osobowych, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych osobowych
skierowanym do Podmiotu Podprzetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych, w szczegolnosci prowadzonych
przez organ nadzorczy. W przypadku kontroli organu nadzorczego Podmiot przetwarzajagcy ma
prawo do:

a) uczestniczenia w kontroli organu nadzorczego w zakresie dopuszczalnym przez
powszechnie obowigzujgce przepisy prawa,

b) wnoszenia uwag do tresci sprawozdania pokontrolnego przed jego zaakceptowaniem
przez Podmiot podprzetwarzajacy,

c) wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego
chociazby posrednio przetwarzania powierzonych danych osobowych,

w przypadku stwierdzenia naruszenia ochrony danych osobowych:

a) przekaza¢ Podmiotowi przetwarzajagcemu na adres mailowy: ............ niezwtocznie, nie
pdzniej niz w ciggu 24 godzin od powziecia wiadomosci o naruszeniu, informacje dotyczace
naruszenia ochrony danych, w tym informacje, o ktérych mowa w art. 33 ust. 3 RODO,

b) przeprowadzi¢ wstepng analize ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotyczg i przekaza¢ wyniki tej analizy Podmiotowi przetwarzajgcemu na adres mailowy
........... niezwilocznie, nie pdzniej niz w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony danych osobowych,

c) przekazaé Podmiotowi przetwarzajgcemu — na jego Zzgdanie wszystkie informacje
niezbedne do zawiadomienia osoby, ktérej dane dotyczg zgodnie z art. 34 ust. 2 RODO
w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych
osobowych,

d) podejmowaé bez zbednej zwioki wszelkie dziatania majgce na celu ograniczenie i
naprawienie negatywnych skutkow naruszenia ochrony danych osobowych do czasu
otrzymania od Podmiotu przetwarzajgcego instrukcji postepowania w zwigzku z
naruszeniem ochrony danych osobowych,

e) dokumentowaé wszelkie naruszenia ochrony danych osobowych powierzonych mu przez
Podmiot przetwarzajgcy, w tym okolicznosci naruszenia ochrony danych, jego skutki oraz
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podjete dziatania zaradcze i udostepnia¢ te dokumentacje na zadanie Podmiotu
przetwarzajgcego,

13) w przypadku otrzymania zadania na podstawie art. 15-22 RODO od osoby, ktérej dane dotycza,
przekazac¢ je Podmiotowi przetwarzajgcemu na adres mailowy: ........ niezwtocznie, nie pozniej
niz w ciggu 72 godzin od otrzymania zgdania wraz ze wszystkimi innymi informacjami, ktére
mogg pomoéc Podmiotowi przetwarzajgcemu w ocenie mozliwosci spetnienia zadania, a takze
weryfikacji tozsamosci osoby skfadajgcej zadanie,

14) prowadzi¢ rejestr kategorii czynnosci przetwarzania, dokonywanych w imieniu Podmiotu
przetwarzajgcego zgodnie z art. 30 ust. 2 RODO oraz udostepniaé na zgdanie Podmiotu
przetwarzajgcego prowadzony rejestr kategorii czynnosci przetwarzania danych w formie
elektronicznej, z wytaczeniem informacji stanowigcych tajemnice przedsiebiorstwa Podmiotu
podprzetwarzajgcego,

15) wyznaczy¢ inspektora ochrony danych w przypadkach, o ktérych mowa w art. 37 ust. 1 RODO
(o ile wymagane). W przypadku wyznaczenia inspektora ochrony danych Podmiot
podprzetwarzajgcy zobowigzuje sie powiadomi¢ o tym fakcie Podmiot przetwarzajgcy, wskazujac
dane kontaktowe inspektora,

16) wspotpracowaé z Podmiotem przetwarzajgcym i organem nadzorczym w zakresie
wykonywanych na podstawie Umowy podpowierzenia zadan,

17) nie przekazywac¢ danych osobowych do panstw trzecich (tj. poza terytorium EOG), chyba, ze
uzyska w tym zakresie odrebng uprzednig zgode Podmiotu przetwarzajgcego, wyrazong w
formie pisemnej pod rygorem bezskutecznosci, a taki transfer danych bedzie odbywaé sie w
zgodzie z wiasciwymi przepisami RODO.

Podmiot podprzetwarzajgcy jest zobowigzany do niezwtocznego informowania Podmiotu
przetwarzajgcego jesli zdaniem Podmiotu podprzetwarzajgcego wydane mu polecenie stanowi
naruszenie przepisow o ochronie danych osobowych, w tym przepiséw RODO.

W przypadku naruszenia ochrony danych osobowych, ktére dotyczy danych przetwarzanych przez
Podmiot przetwarzajgcy, Podmiot podprzetwarzajgcy wspomaga Podmiot przetwarzajgcy w sposéb
okreslony w ust. 1 pkt 12) powyzej, jezeli Podmiot podprzetwarzajgcy jest w posiadaniu informac;ji
niezbednych do realizacji przez Podmiot przetwarzajgcy wymogéw okreslonych w art. 33 ust. 11 3
RODO i 34 ust. 1i 3 RODO.

§6
Wspobtpraca Stron
1. Strony zgodnie ustalaja, ze podczas realizacji Umowy podpowierzenia bedg ze sobg Scisle
wspétpracowad, informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub moggcych
mie¢ wptyw na wykonanie Umowy podpowierzenia.
2. Podmiot przetwarzajgcy powotat Inspektora Ochrony Danych, z ktérym mozna sie kontaktowac
poprzez adres e-mail ....

3. Kontakt z Podmiotem podprzetwarzajagcym w sprawach ochrony danych osobowych jest mozliwy
poprzez adres e-mail: .....................

4. Wszelkie oswiadczenia lub zawiadomienia majgce zwigzek z Umowg podpowierzenia mogg byé
sktadane za posrednictwem poczty elektronicznej, chyba ze Umowa podpowierzenia lub
bezwzglednie obowigzujgce przepisy prawa wymagajg formy pisemnej pod rygorem
bezskutecznosci lub niewaznosci.

§7
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Dalsze powierzenie danych osobowych
Podmiot przetwarzajgcy wyraza zgode na korzystanie przez Podmiot podprzetwarzajgcy z ustug
dalszych podmiotéw przetwarzajgcych (dalej ,subprocesoréw”) w zakresie niezbednym do
przetwarzania danych osobowych powierzonych Podmiotowi podprzetwarzajgcemu. Wykaz
subprocesoréw jest zgodny z wykazem podwykonawcow zawartych w Umowie Gtéwnej.

Podmiot podprzetwarzajgcy zobowigzany jest do informowania Podmiotu przetwarzajgcego o
wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajgcych. Podmiot podprzetwarzajgcy ma prawo dokona¢ zmiany dotyczacej dodania lub
zastgpienia innego subprocesora, jesli Podmiot przetwarzajacy nie wyrazi sprzeciwu wobec zmiany
w terminie 2 tygodni od dnia otrzymania informacji o zamierzonej zmianie, o kiérej mowa w zdaniu
poprzedzajgcym.

W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej,
Podmiot podprzetwarzajgcy zobligowany bedzie do umownego zobowigzania w formie pisemne;j
kazdego z subprocesoréw do:

a) wykonywania tych samych obowigzkow, ktére na mocy Umowy podpowierzenia natozone sg na
Podmiot podprzetwarzajacy,

b) przestrzegania przepiséw o ochronie danych osobowych, w szczegdélnosci przepiséw RODO.
W przypadku dalszego podpowierzenia przetwarzania danych osobowych zgodnie z ust. 1 powyzej:

a) uprawnienia do przetwarzania danych osobowych subprocesora nie mogg wychodzi¢ poza
zakres uprawnien Podmiotu podprzetwarzajgcego na podstawie Umowy podpowierzenia,

b) przetwarzanie danych osobowych przez subprocesora bedzie odbywato sie wytgcznie w celu i
w zakresie okreslonym w Umowie podpowierzenia,

¢) Podmiotowi przetwarzajgcemu bedg przystugiwaty uprawnienia wynikajagce z Umowy
podpowierzenia bezposrednio wobec subprocesora. W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia z subprocesorem Podmiot podprzetwarzajgcy poinformuje
o tym fakcie Podmiot przetwarzajgcy w terminie 3 dni od dnia wypowiedzenia lub rozwigzania
umowy.

Jesli subprocesor nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych
osobowych, petna odpowiedzialno$¢ wobec Podmiotu przetwarzajgcego za wypetnienie obowigzkow
przez subprocesora spoczywa na Podmiocie podprzetwarzajgcym. Podmiot podprzetwarzajgcy
powiadamia Podmiot przetwarzajgcy o kazdym przypadku niewywigzania sie przez subprocesora z
jego zobowigzan umownych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Podmiotu przetwarzajgcego, chyba, ze obowigzek taki naktadajg na Podmiot
podprzetwarzajgcy powszechnie obowigzujgce przepisy prawa Unii Europejskiej lub przepisy prawa
krajowego. W takim przypadku przed rozpoczeciem przetwarzania Podmiot podprzetwarzajgcy
informuje Podmiot przetwarzajgcy o tym obowigzku prawnym.

Na wniosek Podmiotu przetwarzajgcego Podmiot podprzetwarzajgcy przekazuje kopie umowy
podpowierzenia, jakg zawart z subprocesorem, a w razie wprowadzenia zmian przekazuje
Podmiotowi przetwarzajgcemu jej zaktualizowang wersje. W zakresie niezbednym do ochrony
tajemnicy przedsiebiorstwa lub innych informacji poufnych, w tym danych osobowych, Podmiot
podprzetwarzajgcy moze utajni¢ tekst umowy przed jej udostepnieniem Podmiotowi
przetwarzajgcemu.
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§8
Rozwigzanie Umowy podpowierzenia
1. W przypadku gdy Podmiot podprzetwarzajgcy narusza swoje obowigzki wynikajagce z Umowy,
Podmiot przetwarzajgcy moze poleci¢ mu, by zaprzestat przetwarzania danych osobowych do czasu,
gdy Podmiot podprzetwarzajgcy zapewni zgodnos$é przetwarzania powierzonych danych osobowych
z przepisami RODO lub z Umowa.

2. Podmiot podprzetwarzajgcy niezwlocznie zawiadamia Podmiot przetwarzajgcy, jezeli z
jakiegokolwiek powodu nie jest w stanie zastosowac¢ sie do postanowienn Umowy.

3. Podmiot przetwarzajgcy uprawniony jest do wypowiedzenia Umowy podpowierzenia ze skutkiem
natychmiastowym w przypadku naruszenia przez Podmiot podprzetwarzajgcy lub subprocesora
przepisow o ochronie danych osobowych, w tym RODO, innych obowigzujacych przepiséw prawa
lub Umowy podpowierzenia, a w szczegolnosci gdy:

1) Podmiot podprzetwarzajgcy wykorzystuje dane osobowe w celu i w zakresie niezgodnym
z Umowg podpowierzenia,

2) Podmiot podprzetwarzajgcy podpowierzyt przetwarzanie danych osobowych podmiotowi
trzeciemu bez zgody lub pomimo sprzeciwu Podmiotu przetwarzajgcego a takze nie
poinformowatl Podmiotu przetwarzajacego danych o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych w terminie
przewidzianym w §7 ust. 2 Umowy podpowierzenia,

3) zostanie wszczete postepowanie sgdowe Iub administracyjne przeciw Podmiotowi
Przetwarzajgcemu bgdz Podmiotowi podprzetwarzajgcemu w zwigzku z naruszeniem ochrony
danych osobowych, ktérych przetwarzanie powierzono na podstawie Umowy podpowierzenia,

4) organ nadzoru stwierdzi, ze Podmiot podprzetwarzajgcy lub subprocesor nie przestrzega
zasad przetwarzania danych osobowych,

5) Podmiot przetwarzajgcy w wyniku przeprowadzenia audytu stwierdzi, ze Podmiot
podprzetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z
Umowy podpowierzenia Ilub powszechnie obowigzujgcych przepisbw a Podmiot
podprzetwarzajgcy nie zastosuje sie do zaleceh pokontrolnych Podmiotu przetwarzajgcego.

4. W przypadku rozwigzania Umowy podpowierzenia Podmiot podprzetwarzajgcy zobowigzany jest
zrealizowa¢ obowigzek, o ktérym mowa w § 2 ust. 4 Umowy podpowierzenia.

5. Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem bezskutecznosci.

6. Wypowiedzenie Umowy podpowierzenia stanowi podstawe wypowiedzenia Umowy gtéwne;.

§9
Odpowiedzialnos¢

1. Podmiot przetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem danych osobowych
naruszajgcym przepisy RODO.

2. Podmiot podprzetwarzajgcy odpowiada za szkody spowodowane przetwarzaniem powierzonych mu
przez Podmiot przetwarzajgcy danych osobowych w sposéb naruszajacy przepisy RODO, jesli nie
dopemit obowigzkéw natozonych na niego przez przepisy RODO lub gdy dziatat poza zgodnymi z
prawem instrukcjami Podmiotu przetwarzajgcego lub wbrew tym instrukcjom.
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3. Podmiot przetwarzajgcy lub Podmiot podprzetwarzajgcy zostajg zwolnieni z odpowiedzialnosci
wynikajgce z ust. 1 i 2 powyzej, jezeli udowodnig, ze w zaden sposob nie ponoszg winy za zdarzenie,
ktére doprowadzito do powstania szkody.

4. Jezeli w tym samym przetwarzaniu danych osobowych uczestniczg obie Strony i zgodnie z art. 82
ust. 2i 3 RODO odpowiadajg za szkode spowodowang przetwarzaniem danych osobowych, ponoszg
oni odpowiedzialnos¢ solidarng za catg szkode.

5. Strona, ktéra zaptacita odszkodowanie za calg wyrzadzong szkode, ma prawo zgdania od drugiej
Strony, ktoéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania
odpowiadajgcej czesci szkody, za ktdrg ponosi odpowiedzialnosé, zgodnie z warunkami okreslonymi
w ust. 1 i ust. 2 powyzej.

6. Podmiot podprzetwarzajgcy ponosi odpowiedzialnos¢ za dziatania lub zaniechania swoich
pracownikow i innych oséb przy pomocy ktorych przetwarza powierzone mu przez Podmiot
przetwarzajgcy dane osobowe jak za wtasne dziatania i zaniechania. W przypadku powstania szkody
po stronie Podmiotu przetwarzajgcego z przyczyn lezgcych po stronie dalszego podmiotu
przetwarzajgcego, ktéremu Podmiot podprzetwarzajgcy powierzyt przetwarzanie Danych
osobowych, Podmiot podprzetwarzajagcy nie bedzie moégt powotaé sie na wylgczenia
odpowiedzialnosci, o ktérych mowa w art. 429 Kodeksu Cywilnego, w zwigzku z powierzeniem
wykonywania umowy takiemu podmiotowi.

7. Z tytulu naruszenia Umowy podpowierzenia Podmiot przetwarzajgcy moze zgda¢ od Podmiotu
podprzetwarzajgcego zaptaty kar umownych, jesli zostaty one okreslone w Umowie gtéwnej. Zaptata
kar umownych nie wytgcza odpowiedzialnosci Podmiotu podprzetwarzajgcego w petnym zakresie,
jesli wyrzgdzona szkoda przekracza wartos¢ kar umownych. W pozostatym zakresie Podmiot
podprzetwarzajgcy ponosi odpowiedzialno$¢ na zasadach ogélnych, z zastrzezeniem ust. 6 powyze;j.

§ 10
Postanowienia koncowe
1. W razie sprzecznosci miedzy postanowieniami Umowy podpowierzenia a Umowy Gtéwnej w
zakresie ochrony danych osobowych pierwszenstwo majg postanowienia Umowy podpowierzenia.

2. W sprawach nieuregulowanych Umowg podpowierzenia zastosowanie majg odpowiednio przepisy
prawa polskiego powszechnie obowigzujgcego, w szczegodlnosci przepisy RODO, polskiego
Kodeksu Cywilnego i Ustawy o ochronie danych osobowych.

3. Podmiot podprzetwarzajgcy nie moze przenies¢ praw i obowigzkéow wynikajgcych z Umowy
podpowierzenia bez pisemnej zgody Podmiotu przetwarzajgcego

4. Zmiany Umowy podpowierzenia wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. Wszelkie spory zwigzane z wykonywaniem Umowy podpowierzenia rozstrzygane bedg przez sad
wiasciwy dla miejsca siedziby Podmiotu przetwarzajgcego.

6. Umowe podpowierzenia sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Podmiot przetwarzajacy Podmiot podprzetwarzajacy
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Zatacznik nr 3.3 do Umowy

Oswiadczenie podmiotu podprzetwarzajgcego
dotyczace spetnienia wymogoéw ochrony danych osobowych

W zwigzku z zawarciem Umowy z dnia ........... Nr.....z.... (,Umowa”) oraz faktem, ze w procesie
....................................... (opis procesu) w ramach tej Umowy mogg nam zostaé powierzone
czynnosci zwigzane z przetwarzaniem danych osobowych, oswiadczamy, ze zapewniamy
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, aby
przetwarzanie powierzonych danych osobowych spetnialo wymogi Rozporzgadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej ,Rozporzadzenie” i
chronito prawa osoéb, ktérych dane dotycza, w tym w szczegdlnosci:

1. posiadamy wiedze, doswiadczenie oraz zasoby organizacyjne i techniczne w zakresie
stosowania postanowieh Rozporzadzenia, jako podmiot podprzetwarzajgcy dane osobowe;

2. wdrozylismy zgodnie z Rozporzgdzeniem odpowiednie srodki techniczne i organizacyjne
zabezpieczenia danych osobowych, adekwatne do ryzyka naruszenia praw i wolnosci oséb,
ktérych dane dotyczg, w tym przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, lub modyfikacjg danych oraz nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do danych osobowych przesylanych, przechowywanych lub w inny sposdb
przetwarzanych;

3. osoby realizujgce w naszym imieniu zamodwienia w ramach Umowy sg i bedg odpowiednio
przeszkolone w zakresie stosowania postanowieh Rozporzadzenia oraz otrzymajg
odpowiednie upowaznienia do przetwarzania danych osobowych oraz podpiszg zobowigzania
do zachowania ich w poufnosci;

4. nie zostaliSmy ukarani za naruszenie przepiséw dotyczacych ochrony danych osobowych;

5. poddamy sie, na zgdanie Zamawiajacego, audytowi prowadzonemu przez Zamawiajgcego lub
audytora upowaznionego przez Zamawiajgcego w zakresie kontroli przestrzegania przepiséw
dotyczacych danych osobowych okreslonych w Rozporzadzeniu, jako podmiot
podprzetwarzajgcy.

Podpis osoby reprezentujgcej podmiot podprzetwarzajgcy
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Zatacznik nr 4 do UMOWY .......oevevviiiieeniiiieeeee

PROTOKOL ODBIORU

Protokot zostat sporzgdzony w dniu ......coooeeeeeeennnee. r.
Odbiér dotyczy Umowy nr .............ooenee zawartej w dniu .........ccccvveeeeennn. r.
ZAMAWIAJACY: ettt et ettt et eeaas
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Odbierany zakres Przedmiotu Umowy:

W ramach Etapu Ill zostato zrealizowanych fgcznie .......................... roboczogodzin asysty
wdrozeniowej.

6. W czynnosciach odbioru udziat wzieli:
Przedstawiciel ZamawiajaCego — .......uuuiuiuiiiiiiis e ;
PrzedstawiCiel WYKONAWCY — ........vviiiieiiiiiiisiss et e e e e e e s e s e s e e e e e aaaaaeaaeaees ;
7. Ustalenia dotyczace realizacji Umowy:

a) odbierany zakres Przedmiotu Umowy zostat/nie zostat*) wykonany zgodnie z Umowg
i odebrany/nie odebrany*) od Wykonawcy przez Zmawiajgcego.

Stwierdzono nastepujgce uchybienia:

b) wartos¢ odbieranego zakresu Przedmiotu Umowy WYNOSI: ........cccevvvivienenannn. zt brutto
(sfownie: ........cccoeviviiiiiiiiian, zfotych brutto).

8. Na tym protokét odbioru zakonczono i podpisano.

Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy

") niepotrzebne skresli¢



