ZARZADZENIE Nr 188/22
Wojta Gminy Sanok
z dnia 23.08.2022 roku
w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji i Ochrony

Danych Osobowych w Urzedzie Gminy w Sanoku

Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22022 r. poz. 559), art. 68 ust. 2 pkt 2 i pkt 6, art. 69 ust. 1 pkt 3 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz. U. z 2021 poz. 305 z pozn. zm.), § 20 ust. 1 i
ust. 2 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. z 2017 r. poz. 2247)

zarzadza si¢, co nastepuje:

§1

1. W Urzedzie Gminy Sanok ustanawia si¢ System Zarzadzania Bezpieczenstwem
Informacji i Ochrony Danych Osobowych (zwany dalej SZBI i ODO), ktory obejmuje
strukture organizacyjng, polityki, planowane dzialania, zakresy odpowiedzialnosci, zasady,
procedury, procesy i zasoby stanowigcy zatacznik nr 1.

2. Celem Systemu Zarzadzania Bezpieczenstwem Informacji i Ochrony Danych
Osobowych jest zapewnienie poufnosci, dostepnosci oraz integralno$ci informacji we
wszystkich komoérkach organizacyjnych urzgdu oraz we wszystkich systemach stuzacych do
przetwarzania informacji w urzedzie.

§ 2
1. W urzgdzie powotuje si¢ Zespol do spraw Systemu Zarzadzania Bezpieczefistwem
Informacji i Ochrony Danych Osobowych, zwany dalej ,,Zespotem”, ktory wspiera Wojta
gminy w zarzadzaniu bezpieczenstwem informacji i ochronie danych osobowych.
2. W sklad Zespotu wchodza:
1) Sekretarz Gminy,
2) Skarbnik Gminy,
3) Kierownik Referatu Finansowego
4) Kierownik Referatu Gospodarki Komunalnej i Inwestyciji,
5) kierownik Referatu Rolnictwa, Le$nictwa, Geodezji i Gospodarki Nieruchomosciami,
6) Kierownik Referatu Ochrony Srodowiska,
7) Kierownik Referatu Gospodarki Wodno-sciekowej,

8) Kierownik Referatu Podatkowego,

9) Biuro Zarzadzania Kryzysowego i Obrony Cywilnej,
10)  Inspektor Ochrony Danych Osobowych,

11) Pracownik ds. informatyki;



3. Majac na uwadze tematy zgltoszone do omoéwienia na posiedzeniu Zespolu

Przewodniczacy moze zaprosi¢ na posiedzenie inne osoby niz wymienione w ust. 2.

§3

W ramach realizacji zadania okreslonego W §2 ust. 1 Zespot w szczegolnosci:

1)

2)
3)

4)

5)

6)

wdraza, eksploatuje, monitoruje, przeglada, utrzymuje 1 doskonali System
Zarzadzania Bezpieczenstwem Informacji i Ochrony Danych Osobowych
zapewniajacy poufnos¢, dostepnos¢ i integralnos¢ informacji z uwzglednieniem
takich atrybutow, jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$¢ i
niezawodnos¢;

przygotowuje, wdraza, monitoruje i doskonali Polityke Bezpieczenstwa
Informacji i Ochrony Danych Osobowych;

realizuje dziatania majace na celu zapewnienie aktualizacji regulacji
wewnetrznych w zakresie dotyczacym zmieniajgcego si¢ otoczenia;

przeprowadza okresowe analizy ryzyka utraty integralno$ci, dostgpnosci lub
poufnosci informacji oraz podejmuje dziatania minimalizujagce to ryzyko,
stosownie do wynikow przeprowadzonej analizy;

podejmuje i koordynuje dziatania zapewniajace, ze osoby zaangazowane W Proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow, majac na celu zapewnienie bezpieczenstwa informacji;

dokonuje analizy incydentow naruszenia bezpieczenstwa informacji i ochrony
danych osobowych oraz okre$la dziatania korygujace.

§4

1. Przewodniczacym Zespotu jest Sekretarz Gminy.
2. Przewodniczacy kieruje pracami Zespotu 1 organizuje jego prace.

3. Do zadan Przewodniczacego Zespotu nalezy w szczego6lnosci:
1) reprezentowanie Zespotu na zewnatrz;

2) zwolywanie posiedzen Zespotu;
3) organizacja i koordynacja prac Zespotu;
4) ustalanie programu posiedzen Zespotu,

5) przewodniczenie obradom Zespotu;
6) podejmowanie innych dziatan wynikajacych z pracy Zespotu.

§5

1. Funkcj¢ Zastgpcy Przewodniczacego Zespotu petni Inspektor Ochrony Danych
Osobowych
2. Do zadan Zastgpcy Przewodniczacego nalezy zastgpowanie Przewodniczacego w

przypadku jego nieobecnosci.



§6
1. Posiedzenia Zespotu odbywajg si¢ co najmniej raz na pot roku.
2. Posiedzenia Zespotu zwotuje Przewodniczacy.
3. W miare zglaszanych potrzeb, w uzasadnionych przypadkach, Przewodniczacy
moze zwolywa¢ dodatkowe posiedzenia zespotu.
4. Z posiedzenia Zespotu sporzadza si¢ protokot.
5. Ustalenia Zespotu zapadaja zwykla wickszos$cig glosow W

glosowaniu jawnym. W przypadku rownej ilosci gtosow decyduje glos Przewodniczacego
Zespotu

§7
1. Przed posiedzeniem Zespotu cztonkowie Zespotu przesytaja Przewodniczacemu
propozycje zagadnien do omowienia.
2. Na podstawie przestanych propozycji Przewodniczacy Zespotu sporzadza program
spotkania i przesyla go cztonkom Zespotu, wraz z informacja o terminie i miejscu spotkania,
co najmniej 7 dni przed jego data.

§8

Zespot przedstawia Wojtowi Gminy roczne raporty dotyczace swojej dziatalnosci.

§9

1. Kierownicy komorek organizacyjnych urzedu wspotpracuja z
Zespotem w zakresie zarzadzania bezpieczenstwem informacji i ochrony danych osobowych
a w szczegolnosci okreslaja zasoby informacji i ich no$niki, wspomagaja zespot w okresleniu
zagrozen dla informacji oraz w szacowaniu ryzyka w zakresie bezpieczenstwa informacji i
ochrony danych osobowych dla podlegtych sobie komorek.

2. Kierownicy komorek organizacyjnych urzedu odpowiadaja za wdrozenie 1
przestrzeganie procedur Systemu Zarzadzania Bezpieczenstwem Informacji i Ochrony
Danych Osobowych w podlegtych sobie referatach.

§ 10
Sekretarz Gminy zapewnia szkolenia 0sOb zaangazowanych w proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien jak:
1) zagrozenia bezpieczenstwa informacji i danych osobowych;
2) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna;
3) stosowanie srodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedéw ludzkich.

§ 11



Bezpieczenstwo informacji, o ktérym mowa w zarzadzeniu, nie dotyczy informacji
niejawnych w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o0 ochronie informacji
niejawnych (Dz. U. z 2019r. poz. 742).

§ 12
Zarzadzenie wchodzi w zycie z dniem podpisania.



