WOUT GMINY SANOK Zarzadzenie Nr|155/2020
woj. podkarpackie

Wéjta Gminy Sanok
z dnia 22 lipca 2020 r.

W sprawie wyznaczenia Autohomicznego Stanowiska Komputerowego
do przetwarzania informacji niejawnych oznaczonych klauzulg "zastrzezone"
w Urzedzie Gminy Sanok

Na podstawie art. 30 ust. 1 i art. 31 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(Dz.U.2020.713 t.j.), art. 48 ust. 9i 11 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

“ ‘nigjawnych (Dz.U.2019.742 t.j.) oraz § 25 rozpdrzadzenia Prezesa Rady Ministréw z dnia
‘ 20 IipéaA2011 r. W sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego -
(Dz.U.2011.159.948) zarzadzam co nastepuje: ‘ |

§1
Wyznaczam w Urzedzie Gminy Sanok Autonomiczne Stanowisko Kompu'terowe
zZlokalizowane w pomieszczeniu Biura Zarzadzania|Kryzysowego i Obrony Cywilnej, ktére ma -

na celu zapewniehie bezpieczenstwa teleinformatycznego i ochrony informacji niejawnych
oznaczonych klauzulg "zastrzezone" przy ich przetwarzaniu. Wytwarzanie i przetwarzanie
dokumentéw papierowyéh oraz na nosnikach oznaczonych klauzulg "zastrzezone" moze sie
odbywac tylko na Autonomicznym Stanowisku Komputerowym.

® | >
Udzielam akredytacji bezpieczenstwa teleinformatycznego dla systemu Autonomiczne

Stanowisko Komputerowe ,ASK” w Urzedzie Gminy Sanok przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,ZASTRZEZONE”,

§3

Uzytkownicy Autonomicznego Stanowiska Komputerowego Urzedu Gminy Sanok muszg
posiada¢ aktualne poswiadczenie bezpieczenstwa lub upowaznienie Wojta Gminy

uprawniajgce do dostepu do informacji niejawnych oznaczonych klauzulg "zastrzezone".

§4

Uprawnieni uzytkownicy Autonomicznego Stanowiska Komputerowego przed rozpoczeciem
pracy w systemie sg zobowigzani odby¢ |szkoleniew z zakresu bezpieczefistwa




o



teleinformatycznego oraz zapoznac sie z proced

urami bezpiecznej eksploataciji. Szkolenia

w tym zakresie prowadzone s3 przez PeInoancnika do Spraw Ochrony Informacji

Niejawnych.

§5

Uzytkownik Autonomicznego Stanowiska Komputerowego przed rozpoczeciem pracy zgtasza

si¢ do Pelnomocnika do Spraw Ochrony Informacji Niejawnych. Przy stanowisku

prowadzona jest ewidencja o0séb = korzystaj

acych z  Autonomicznego Stanowiska

Komputerowego. Wpisu do wykazu uzytkownikéw dokonuje sie osobiscie.

§6

Uzytkownik Autonomicznego Stanowiska Komputerowego obowigzany jest do informowania

Petnomocnika do Spraw Ochrony Informacji Niejawnych o wszelkich problemach zwigzanych

z obstuga stanowiska.

W czasie prac personelu technicznego lub sprzatajgcego zabroniona jest praca na

stanowisku komputerowym, a dokumenty niejawne nalezy zabezpieczy¢.

§7

W zwigzku z wyznaczeniem Autonomicznego Stanowiska Komputerowego wprowadza sie

do stosowania nastepujace dokumenty:

1. "Dokumentacja bezpieczefistwa syste

mu teleinformatycznégo ‘dia stacji

komputerowej przetwarzajgcej informacje niejawne o klauzuli "zastrzezone"

w Urzedzie Gminy Sanok - zatgcznik nr 1.

2. Wykaz uzytkownikéw Autonomicznego Starjowiska Komputerowego - zatacznik nr 2.

§8

Nadzdr nad realizacjg niniejszego zarzadzenia powierza sie Petnomocnikowi do Spraw

Ochrony Informacji Niejawnych

§9

Zarzadzenie wchodzi w zycie z dniem podpisénia.

WOIT GMINY SANOK
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I. WPROWADZENIE

1. Informacje ogdline
~Niniejszy dokument zawiera procedury b
Autonomicznej Stacji Komputerowej w Urzedzie
niejawne oznaczone klauzulg "'zastrzezone".
Opracowanie proCedur bezpieczenstwa wynika z \
informacji niejawnych oraz w rozporzadzenit
podstawowych wymagan bezpieczenstwa system
Niniejsze procedury bezpieczefistwa s3 obow
autonomicznej stacji komputerowej. |

2. Klauzula tajnosci autonomicznej stacji kom
Autbnomiczna stacja komputerowa w Urzedzi'e
wymaganiach bezpieczenstwa jest stanowiskien
o klauzuli “"zastrzezone". Wszystkie informacje

wyprowadzane na urzadzenia zewnetrzne sg trakt

3. Dopuszczenie autonomicznej stacji komput;
Akredytacji bezpieczenstwa teleinformatyczn
przeznaczonego do przetwarzania informacji niej
Wéjt Gminy Sanok przez zatwierdzenie d
teleinformatycznego. |
W ciggu 30 dni od udzielenia akredytacji be

przekazuje ABW dokumentacje bezpieczenstwa s\

dni od otrzymania dokumentacji bezpieczenstwa
przedstawi¢ zalecenia dotyczace koniecznosci p

ezpieczenstwa teleinformatycznego dla

Gminy Sanok przetwarzajacej'informacje

Nymagan zawartych w ustawie o ochronie
1 Prezesa Rady Ministréw w sprawie
6w i sieci teleinformatycznych.

igzujgce dla wszystkich uzytkownikéw

puterowej

Gminy Sanok opisana w szczegdtowych
N przetwarzajgcym informacje niejawne
przechowywane lub przetwarzane oraz
owane jako "zastrzezone".

erowej

ego dla systemu teleinformatycznego
awnych o klauzuli "zastrzezone" udziela
okumentacji bezpieczenstwa systemu
zpieczenstwa teleinformatycznego Wojt
ystemu teleinformatycznego. W ciggu 30
systemu teleinformatycznego ABW moze
rzeprowadzenia dodatkowych czynnosci

zwigzanych z bezpieczenstwem informacji niejawnych. W szczegdlnie uzasadnionych

przypadkach ABW moze nakazaé wstrzymanie
w  systemie teleinformatycznym  posiadaj

teleinformatycznego.

4. Opis autonomicznej stacji komputerowej

Autonomiczna Stacja Komputerowa zlokalizowan
ul. Kosciuszki 23, pok. nr 512 w Biurze Zarzad
Wyposazona jest w komputer spetniajgcy wym

przetwarzania informacji niejawnych
acym  akredytacje  bezpieczenstwa

ajestw budynku Urzedu Gminy Sanok,
zania Kryzysowego i Obrony . Cywilnej.
ogi przetwarzania danych do klauzuli







"zastrzezone". System nie posiada polagczen z innymi systemami i sieciami
teleinformatycznymi. ’

II. ADMINISTRACIA I ORGANIZACJA BEZPIECZENSTWA.

1. Informacje ogdlne
Kierownik jednostki organizacyjnej zobowijgzany jest zapewni¢ bezpieczenstwo
teleinformatyczne przy przetwarzaniu informacji niejawnych za posSrednictwem
Autonomicznej Stacji Komputerowe;j. | | | | ‘
W6éjt Gminy Sanok wyznaczyt Administratora Systemu Teleinformatycznego oraz Inspektora
Bezpieczenstwa Teleinformatycznego, odpowiedzialnych za funkcjonowanie i przestrzeganie
zasad oraz wymagan bezpieczenstwa teleinformatycznego.
Petnomocnik ds. Ochrony Informacji Niejawnych Urzedu Gminy zWany dalej
petnomocnikiem ochrony, odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych. Petnomocnik ochrony jest odpowiedzialny za funkcjonowanie
autonomicznej stacji komputerowej. Przed | rozpoczeciem korzystania ze stacji
komputerowej, kazdy uzytkownik Zapoznaje sie z procedurami bezpieczeristwa, co
potwierdza podpisem.

2. Inspektor Bezpieczenstwa Teleinformatycznego.

Sprawdza zgodno$¢ stanu faktycznego ze szczegdlnymi wymaganiami bezpieczenstwa
oraz przestrzeganie procedur bezpieczenstwa. Inspektor Bezpieczenstwa
Teleinformatycznego stuzy pomocg Administratorowi Systemu Teleinformatycznego
i uzytkownikom w zakresie bezpieczeﬁstwa i przepisow dotyczacych obiegu dokumentdw
wytwarzanych za pomocg stacji komputerowej.
Petnomocnik ds. Ochrony Informacji Niejawnych| akceptuje liste oséb upowaznionych do
pracy z Autonomiczng Stacjg Komputerowa.

3. Administrator Systemu informatycznego.
Administrator Systemu Teleinformatycznego wykonuje prace niezbedne do efektywnego
oraz bezpiecznego zarzadzania Autonomiczna Stacjg Komputerowg w Urzedzie Gminy.
Zobowigzany jest on do zapewnienia fachowej pomocy uzytkownikom w celu utrzymywania
odpowiedniego stanu bezpieczefistwa Stacji Komputerowej, a we wspdtpracy z Inspektorem
Bezpieczenistwa Teleinformatycznego prowadzi |szkolenia w zakresie bezpieczenstwa
przetwarzania. OkreSla takze warunki oraz sposdb przydzielania uzytkownikom Stacji
Komputerowej kont oraz haset. Administrator Systemu Teleinformatycznego posiada liste
uzytkownikéw Autonomicznej Stacji Komputerowej zaakceptowang przez Petnomocnika







ds. Ochrony Informacji Niejawnych. Zapewnia dostep wylgcznie autoryzowanym
uzytkownikom Stacji Komputerowej na podstawie listy oséb uprawnionych do pracy wedtug
zarzadzenia Wéjta Gminy w sprawie okrelenia| stanowisk i os6b mogacych mieé dostep
w zwigzku z wykonywang praca do informacji niejawnych.

4. Uzytkownik autonomicznej stacji komputerowej
Jest to osoba posiadajgca stosowny dokument bezpieczenstwa osobowego,
dopuszczajacy do pracy z wykorzystaniem Auton?micznego Stanowiska Komputerowego na

podstawie listy uprawnionych oséb zaakceptowarkej przez Pelnomocnika ds. Ochrony
Informacji Niejawnych.

5. Informowanie o naruszgniu bezpieczeristwastacji komputerowej

Wszelkie zauwazone przez uzytkownikéw zjawiska mogacé naruszy¢ bezpieczenstwo
Stacji Komputerowej, osdb, sprzetu, oprogramowania, dokumentéw lub bezpieczer'lstWa
fizycznego muszg by¢ niezwlocznie zgtoszone do Administratora Systemu
Teleinformatycznego lub Inspektora Bezpieczeﬁstwa Teleinformatycznego.

6. Informowanie o wykryciu wirusa w autonomicznej stacji komputerowej
Przypadki wykrycia wirusa lub nieprawidfowosci w pracy Stacjiv Komputerowej nalezy
‘z'g!osié' do Administratora Systemu Teleinformatycznego w celu przéprowadzenia analizy i
badania przyczyn nieprawidiowego dziatania, Po stwierdzeniu obecnosci wirusa,

Administrator Systemu Teleinformatycznego przeprowadza dziatania zgodne z procedurg -
antywirusowa.

III. BEZPIECZENSTWO PERSONELU

1. Informacje ogodlne
Kazda osoba majgca dostep do pomieszczenia, w ktdrym znajduje sie Autonomiczna
Stacja Komputerowa moze spowodowac jej uszkodzenie lub _uzyskaé dostep do informacji
niejawnych wyswietlanych na monitorze lub wydrukowanych.
Zagrozenia w stosunku do Stacji Komputerowej moga pochodzie od kazdej osoby
posiadajacej wystarczajgce umiejetnosci i wiedze pozwalajaca na uzyskanie dostepu do
Stacji Komputerowej.

2. Uzytkownicy autonomicznej stacji komputeroL/vej

Uzytkownicy Stacji Komputerowej muszg sJosowac’ sie do niniejszych Procedur
Bezpieczeﬁstwa. Zapoznanie z tymi procedurami uzytkownik potwierdza podpisem na lidcie
uzytkownikéw.







Uzytkownicy Stacji Komputerowej Urzedu Gminy posiadajg odpowiednie dokumenty
uprawniajace do dostepu do informacji co najmniej o klauzuli "zastrzezone" oraz korzystajg

z informacji przechowywanej i przetwarzanej za posrednictwem Stacji Komputerowej na
zasadach wiedzy konieczne;j.

Osoba uprawniona do otwierania pomieszczenia, gdzie zainstalowana jest Stacja
Komputerowa zobowigzana jest do nadzorowania pracy i wylgczenia Stacji Komputerowej
oraz zabezpieczenia pomieszczenia.

Inspektor ~ Bezpieczenistwa  Teleinformatycznego oraz  Administrator ~ Systemu
Teleinformatycznego zobowigzani sg do szkolenia uzytkownikéw Stacji Komputerowej oraz
egzekwowania przestrzegania Procedur Bezpieczenstwa. ;
Kazdy uzytkownik Stacji Komputerowej zobowigzany jest do przestrzegania Procedur
Bezpieczenstwa.
Liste  uZytkownikéw  Stacji Komputerowej posiada  Administrator ~ Systemu
Teleinformatycznego oraz Inspektor Bezpieczeﬁsiwa Teleinformatycznego.

3. Personel sprzatajacy
Praca personelu sprzatajgcego moze odbywac sie pod nadzorem wyznaczonej 0soby
jedynie wtedy, gdy nie prowadzi sig pracy na stanowisku komputerowym, a dokumenty
niejawne sg schowane.

4. Osoby wizytujgce

Osoby wizytujgce pomieszczenie, w ktdrym znajduje sie Stanowisko Komputerowe mogg
w nim przebywa¢ w towarzystwie pracownika luprawnionego do korzystania ze Stacji
Komputerowej oraz gdy posiadajg uzasadniony powdd wizyty lub zezwolenie Wéita.
W trakcie przebywania oséb wizytujacych nie moze odbywac sie przetwarzanie .informacji
niejawnych, a dokumenty i wydruki zawierajgce informacje niejawne muszg byé schowane.

IV. BEZPIECZENSTWO FIZYCZNE

1. Informacje ogdlne
Informacja przechowywana w zasobach Stacji Komputerowej jest informacjg niejawna

o klauzuli "zastrzezone" i jest zabezpieczona w spaséb szczegdiny.

2. Ochrona autonomicznej stacji komputerowej i nosnikow.
Srodki bezpieczenistwa fizycznego sq konieczne dla zapobiegania niepowotanemu
dostepowi do informacji niejawnej, kontroli dostepu do zasobdw oraz w celu zabezpieczenia







sprietu teleinformatycznego. Pomieszczenie, w ktérym usytuowane jest Autonomiczne
Stanowisko KomputeroWe znajduje sie Biurze Zarzadzania Kryzysowego i Obrony Cywilnej
Urzedu Gminy na V pietrze. Dostep do pomieszczenia ma dWéch pracownikéw biura.

W pomieszczeniu znajduje sie szafa metalow WBT-0103-01-01, deklaracja zgodnosci
33/2005, ktéra spetnia wymagania w SWW 0674-2. W szafie przechowywana jest stacja
komputerowa, jak réwniez dyski i inne nosniki informacji oraz dokumentacja niejawna.

3. Kontrola dostepu uzytkownikéw do sprzetu.

~ Dostep do' zasobébw Stacji Komputerowej chroniony jest poprzez stosowanie haset.

Hasto podlega szczegdinej ochronie. Uzytkownik|ma obowigzek tworzenia haset o diugosci
min. 8 znakéw (w tym cyfry). Wymagane jest stosowanie hasta uzytkownika przez okres nie
dtuzszy niz 30 dni lub wymuszenie przez system|operacyjny co 30 dni z zastrzezeniem nie -
powtarzania uzytych haset. Uzytkownik musi zadba¢, aby podczas wprowadzania hasta nikt
nie obserwowat jego klawiatury. Zabrania sig udostepniania hasta innym osobom. Hasto

zmienia sie natychmiast, gdy zostato ujawnione.

4. Zasady kontroli sprzetu.

Administrator Systemu Teleinformatycznego ¢
: zgodnosci stanu faktycznego zainstalowanego
w Szczegdlnych Wymaganiach Bezpieczeristwa.
ewidencji kontroli. | |

V. BEZPIECZENSTWO DOKUMENTOW

1. Informacje ogdine.
Dokumentem jest kazda forma nosnika inform:
lub przetworzona za posrednictwem Stacji Komg
noéniki papierowe, no$niki magnetyczne i optyczn:

2. Wymiana informacji.

!

innym niz "zastrzezone", uzytkownik musi postepo

W przypadku zaistnienia koniecznosci wymiany
nosnikéw magnetycznych, z systemem lub siecig

1) informacje jawne mogg by¢ importowane

teleinformatycznych z informacjami jawnyn
przed zapisem wkladany do napedu nosn
programem antywirusowym. Uzyty no_énik Z

dpowiedzialny jest za okresowg kontrole
sprzetu i oprogramowania z zapisami
Wyniki kontroli zapisuje w stosownej

cji niejawnej, ktdra zostata wytworzona

Juterowej. Pojecie dokumentu obejmuje
o, dyski twarde oraz pamieci stale.

nformacji z wykorzystaniem wymiennych
eleinformatyczng funkcjonujacg w trybie
wac doktadnie wg ponizszych zasad:

do Stacji Komputerowej z systeméw
ni. W tym celu uzytkownik zabezpiecza
ik oraz sprawdza na obecno$¢ wirusa
chowuje swoja klasyfikacje jawnosci;







’2) przekazywanie informacji niejawnych z
systeméw lub sieci teleinformatycznych z

3. Oznaczenie klasyfikacji dokumentéw.

Autonomicznej Stacji Komputerowej do

informacjami jawnymi jest zabronione.

Wszystkle dokumenty zawierajgce mformacle niejawne oznaczane sg stosownie do

klauzuli taJnosc1 informacji, ktére zawieraja. Oznaczeme dokumentu winno by¢ wykonane

zgodnie z wymogami zawartymi w ustawie z dn
n_iejaWnych (Dz.U.2019.732 t.j.) oraz rozporz

i Administracji oraz Obrony Narodowej z dnia 2

oznaczania materiatdw i umieszczania klauzul na

Wszystkie dokumenty (wydruki, nosniki magnety

informacje niejawne zgodnie z nadang przez

niejawne wyprowadzane na drukarke wykonawc

materiatow niejawnych.

4, Zmiana klasyfikacji dokumentéw.

a 5 sierpnia 2010 r. o ochronie informacji
gdzeniu Ministrow Spraw Wewnetrznych
)2 ‘grudnia 2011 r. r w Sprawie sposobu
nich klauzul tajnosci (Dz.U.2011.288.1692)
zne dyski twarde) sg zakwalifikowane jako
wykonawce klauzulg tajnosci. Wydruki
a ewidencjonuje i rejestruje w kancelarii

Nosniki danych zawierajace informacje niejah/vne o klauzuli ,zastrzezone” moga by¢

- deklasyfikowane.

5. Kontrola dokumentéw.
Wszystkie dokumenty niejawne muszg byc¢ za

niejawnych. Inspektor Bezpieczenstwa Telein

kontrole uzytkowania Stacji Komputerowej. Kon

sprawdzenie przestrzegania przepisow o ochre

ewidencji i obiegu dokumentdw.

6. Niszczenie dokumentdw.
Niszczenie dokumentu niejawnego wykonuje

w tym zakresie, wykorzystujgc do tego celu masZy

Magnetyczne noéniki danych oznaczone klauzulg

Plyty CD-R1RW oraz uszkodzone nosniki nie podl

fizycznie.

7. Biblioteka noénikdw.

Kancelaria Informacji

Niejawnych odpowi

rﬁjestrowane przez kancelarie materiatéw

ormatycznego przeprowadza okresowe

trola okresowa obejmuje w szczegdlnosci

nie informacji niejawnych w zakresie

sie zgodnie z obowigzujgcymi przepisami

ny tnace (niszczarka odpowiedniej klasy).

zastrzezone” podlegajg deklasyﬁkacji. ,
egaja kdeklasyﬁkacji i nalezy je zniszczyé

ada za oznakowanie i ewidencje

magnetycznych nosnikéw danych uzytkownikéw SHacji Komputerowej.







VI.BEZPIECZENSTWO SPRZETU I OPROGRAMOWANIA.

1. Informacje ogdlne.

Procedury Bezpieczenstwa muszg byé $ci

Sle przestrzegane przez uzytkownikéw

Autonomicznej Stacji Komputerowej. Wykorzystywanie Stacji Komputerowej do
przetwarzania i wykorzystywania nieautoryzowanych, prywatnie wytwarzanych lub

pozyskanych danych lub programéw jest zabron

- 2. Bezpieczenstwo sprzetu

Stanowisko komputerowe jest organizacyjny
‘komputera, ktérego sktad jest okreslony w
modyfikacje konfiguracji oprogramowania i sprz
Teleinformatycznego.
Administrator Systemu Teleinformatycznego m
zauwazalnych oznak manipulowania przy sprzeci
niezwlocznie zgtoszone Inspektorowi Bezpieczens
Bezpieczna Stacja Komputerowa podlega rutyng
przegladom wykonywanym przez Administrator
przeglad jest odnotowywany w dokumentacji Adm

3. Bezpieczenstwo oprogramowania.
Oprogramowanie instaluje wytacznie Admin
Oprogramowanie uzytkowe

systemowe i

one.

rL‘- i technicznym potgczeniem elementow

dokumentacji urzadzenia. Zmiany Ilub

oty moze dokonac Administrator Systemu

a obowigzek sprawdzania, czy nie ma

e. Wszelkie nieprawidtowosci muszg by¢

twa Teleinformatycznego.

wym czynnosciom konserwacyjnym oraz

a Systemu Teleinformatycznego. Kazdy

inistratora Systemu Teleinformatycznego.

istrator Systemu  Teleinformatycznego.

przechowuje Administrator = Systemu

Teleinformatycznego. Uzywanie oprogramowani

a nie licencjonowanego oraz nieujetego

w wykazie Stacji Komputerowej jest kategorycznie zabronione. Wykaz aktualnie

zainstalowanego oprogramowania znajduje

Teleinformatycznego. Administrator Systemu Te

aktualizacji oprogramowania systemowego oraz

Wymaganiach Bezpieczenstwa.

VII. BEZPIECENSTWO LACZNOSCI

1. Bezpieczenstwo kryptograficzne.

Przy korzystaniu z Autonomicznego Stanowis

przetwarzajgcym informacje o klauzuli "zastrze

kryptograficznego.

u  Administratora

sie
einformatycznego jest zobowigzany do

uzytkowego ujetego w Szczegdlnych

Systemu

ka Komputerowego w Ui'ze,dzie Gminy

zone" nie stosuje sie zabezpieczenia







2. Bezpieczenstwo elektromagnetyczne.

Bezpieczeristwo elektromagnetyczne obejmuje sposéb lokalizacji element6w facznoddi,

takich jak np. telefony w wymaganej odlegipsci od Stacji Komputerowej oraz zakaz

wigczania telefonb6w komdrkowych w pomieszczeniu Autonomicznej Stacji Komputerowej.

3. Bezpieczenstwo transmisji.

Autonomiczne Stanowisko Komputerowe nie ma zndnych potgczen z innymi systemami
lub sieciami teleinformatycznymi.

VIII. MONITOROWANIE BEZPIECZEI"JSTW

Administrator

oraz

Systemu © Teleinformatycznego Inspektor

Bezpieczenstwa
Teleinformatycznego zobowigzani sg do przep owadzania okresowych kontroli systemu
bezpieczenstwa Stacji Komputerowej. Nieprawidtowosci lub rozbieznosci wykryte podczas
kontroli poddane s3 szczegétowym badanic A

m. Jezeli naruszone zostaly warunki

bezpieczenstwa natychmiast muszg by¢ zgtoszane do Petnomocnika do Spraw Ochrony

Informacji Niejawnych.

- IX. KONSERWACIE I NAPRAWY

1. Konserwacje sprzetu i oprogramowania.

Autonomiczne  Stanowisko  Komputerowe | podlega  okresowym  czynnosciom

konserwacyjnym oraz przegladom wykonywanym przez Administratora Systemu
Teleinformatycznego. |

2. Naprawa sprzetu.

Naprawa urzadzen Stacji Komputerowej wykonywana jest przez uprawniony personel

techniczny. Przekazanie urzadzenia do naprawy
ochrony. Decyzje o potrzebie wykonania napr

wymaga uzyskania zgody petnomocnika
awy podejmuje Administrator Systemu

Teleinformatycznego po przeprowadzeniu testdw diagnostycznych. Przed rozpoczeciem
naprawy Administrator Systemu Teleinformatycznego sprawdza, czy wszystkie niejawne

materiaty zostaly usuniete z dyskdw.

X. PLANY AWARYINE I ZAPOBIEGAWCZE

1. Zasilanie.

Autonomiczne  Stanowisko  Komputerowe

podtrzymujgcym zasilanie ( zasilacz awaryjny UPS),

okres do 30 min.

jest  zabezpieczone  urzadzeniem

ktdre jest w stanie utrzymaé prace przez







2. Kopie zapasowe.
Kopie archiwalne programéw wykonuje |i
Teleinformatycznego.
Kopie plikéw uzytkownikéw wykonuja uzytkownicy
sejfie. |

3. Kleski zywiotowe.

przechowuje Administrator Systemu

i przechowujg w przeznaczonym do tego

W przypadku wystagpienia kleski Zywio%owej (pozaru, powodszi, itp.) nalezy zastosowac sie’
'do aktualnie obowigzujacych instrukcji przeciwpazarowych i ewakuatyjnych Urzedu Gminy.
Podstawowg czynnoscig uzytkownikéw po zakongzeniu pracy jest zabezpieczenie nosnikéw

informacji i wytaczenie Stacji Komputerowej.

4. Sytuacje specjalne.

- W przypadku wystgpienia sytuacji nadzwyczajnych (atak terrorystyczny, zagroZenie
tadunkiem wybuchowym, sabotaz itp.) nalezy zastosowac sie do aktualnie obowigzujgcych
procedur postepowania zawartych w instrukcji e\q/akuacyjnéj Urzedu Gminy.

XI. POLITYKA ANTYWIRUSOWA

1. Informacje ogdine.

Potrzeba wprowadzenia danych z zewnetrznego nosnika do Autonomicznej Stacji

Komputerowej jest zawsze zwigzana z mo:ZIiwoé Ci
w ktérym przetwarzane sg informacje niejawne. W
aktualizuje oprogramowanie antywirusowe. -

a wprowadzenia wirusa do $rodowiska,
zwigzku z tym faktem zakupuje sie lub

W celu mozliwie najskuteczniejszego zabezpieczenia sig przed wprowadzeniem wirusa do

Stacji Komputerowej definiuje sie nastepujace $rodki zapobiegawcze:

e Swiadomos¢ uzytkownika,
e zasady higieny,
« kontrola dostepu.

2. Swiadomos¢ uzytkownika.

Swiadomosé uzytkownika o Zrédtach, sposobach infekgji i dziataniu oprogramowania
zlosliwego jest istotnym celem w ustanawianiu skutecznej polityki antywirusowej.

Zabrania si¢ uzytkownikom uzywania Iui uruchamiania nieautoryzowanego

oprogramowania oraz danych z nosnikéw niewiado
do utraty danych lub ograniczenia funkcjonalno
komputerowego wirusem.

ego pochodzenia. Moze to doprowadzi¢
Sci ‘stacji poprzez infekcje stanowiska







3. Zasady higieny.
Przestrzeganie zasad tzw. higieny . kom
zabezpieczenia Stacji Komputerowej przed ataki

puterowej jest skutecznym sposobem

em wirusa. W celu ograniczenia mozliwosci

infekcji oprogramowaniem ztosliwym uzytkownicy sg zobowigzani do:

uzytkowania ‘wy’facznie oprogramowani
Systemu Teleinformatycznego;

nie uzywania oprogramowania i danych n
zgtaszania do Administratora Systemu |
instalacji dodatkoWego oprogramowania;
-sprawdzania zewnetrznych nosnikéw dany

4. Infekcja stacji komputerowej.

Istniejg dwie zasadnicze drogi infe.kcji stacji k

uzywanie zainfekowanego nosnika;

uruchamianie zainfekowanego oprogramov

a zainstalowanego przez Administratora

ewiadomego pochodzenia;

Teleinformatycznego potrzeb w zakresie

ch programem antywirusowym.

computerowej wirusem:

vania.

Dla unikniecia ww. przypadkdw infekcji, uruchamianie nieautoryzowanego oprogramowania

jest zabronione. W przypadku koniecznosci sko

rzystania z nos$nikdw informacji, zawsze

muszg one przed uzyciem by¢ przetestowane na ¢becnos¢ wirusa.

5. Postepowanie w przypadku wykrycia wirusa.

W przypadku wykrycia wirusa, na ekranie wyswietlony zostanie komunikat programu

antywirusowego. Uzytkownik Stanowiska Komp

iterowego ma obowigzek niezwtocznie

powiadomi¢ osoby funkcyjne systemu.teleinformFtycznego i wykonaé czynnosci zgodnie

ze skrdcong instrukcja programu antywirusowego.
Procedura postepowania po wykryciu wirusa komp

nie kasowac, kopiowaé, przenosi¢ plikéw
(zachowac¢ dowody);

przetwarzania informacji;

powiadomic osoby funkcyjne systemu telein

zapoznad sie z trescig komunikatu programt

jezeli wirus nie zostat usuniety przez prog

uterowego:
I antywirusowego o wykrytym wirusie;
fanych i nie niszczy¢ nos$nikéw danych

ram antywirusowy zaprzesta¢ dalszego

formatycznego o wykryciu wirusa.
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