WOJT GMINY SANOK
woj. podkarpackie

Zarzadzenie Nr 51 /2013
Wijta Gminy Sanok z dnia 13 maja 2013r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
i Instrukcji Zarzadzania Systemem Informatycznym

Na podstawie art. 31 oraz art. 33 ust. 3 w zwiazku z art. 11a ust. 1 pkt 2 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (t. j. w Dz. U. z 2001 r. Nr 142, poz. 1591 ze zm.) oraz
§ 41 § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

zarzadza si¢ co nastepuje:

§1
Wprowadza si¢ do uzytku stuzbowego ,,Polityke Bezpieczenstwa Informacji”” w zakresie
przetwarzania danych osobowych w Urzgdzie Gminy w Sanoku stanowiacg zatacznik nr 1 do
niniejszego zarzadzenia oraz ,,Instrukcj¢ Zarzadzania Systemem Informatycznym” stuzacym
do przetwarzania danych osobowych w Urzgdzie Gminy w Sanoku, stanowigcg zalacznik nr 2
do zarzadzenia.

§ 2
Zobowiazuje si¢ pracownikow przetwarzajacych dane osobowe oraz przebywajacych
w pomieszczeniach biurowych tworzacych obszar, w ktorym przetwarzane sg dane osobowe
do przestrzegania przepisow zawartych w dokumentach, o ktérych mowa w § 1.

§3
Zobowiazuje si¢ Kierownikéw Jednostek Organizacyjnych korzystajacych z zasobow
informatycznych Urzedu Gminy w Sanoku, w ktorych przetwarzane sa dane osobowe do
sprawowania nadzoru nad ich ochrong oraz do wspdtpracy z Administratorem
Bezpieczenstwa Informacji w tym zakresie.

[ §4
Wykonanie zarzadzenia powierza si¢ Kierownikowi Referatu Spraw Obywatelskich i
Administracyjnych oraz Administratorowi Bezpieczenstwa Informacji.

§5

Traci moc zarzadzenie Nr 30/08 Wojta Gminy Sanok z dnia 14 kwietnia 2008 r. w sprawie:
wprowadzenia ,,Polityki Bezpieczenstwa Danych Osobowych” i oraz ..Instrukcji Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych”

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1 do Zarzadzenia

Wojta Gminy Sanok

POLITYKA BEZPIECZENSTWA
INFORMACJI
W URZEDZIE GMINY SANOK

Opracowal: Grzegorz Lybyk

Zatwier{:l

maj 2013
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1. Wstep

O skutecznosci dziatania i rozwoju kazdej organizacji $wiadczy stopien osiggania
zamierzonego celu. W procesie tym kluczowe jest stosowanie wspoétczesnych technik
i technologii, narzedzi i systeméw informatycznych oraz przetwarzania i zarzgdzania informacja.
Informacja jest jednym z najwazniejszych zasobow Urzedu , dlatego powinna by¢ chroniona na
kazdym szczeblu organizacji. Najwyzsze kierownictwo Urzedu zobowigzuje sie do
podejmowania niezbednych dziatan majgcych na celu zapewnienie ochrony informacji na
pozgdanym poziomie, a tym samym spetnienie wymaganego poziomu bezpieczenstwa

systeméw informacyjnych.

2. Definicje:

1) Bezpieczenstwo informacji — zachowanie poufnoséci, integralnosci i dostepnosci informacii.
2) Ryzyko — prawdopodobienstwo wystgpienia zagrozenia, ktére wykorzystujgc podatnosé(ci)
aktywu, moze doprowadzi¢ do jego uszkodzenia lub zniszczenia.

3) Szacowanie ryzyka — cato$ciowy proces analizy i oceny ryzyka.

4) Aktyw/zaséb — wszystko to, co ma warto$¢ dla organizacji w zakresie informacji (zaréwno
informacije, jak i srodki techniczne oraz organizacyjne do ich przetwarzania).

5) Poufnos¢ — zapewnienie dostepu do informacji tylko osobom upowaznionym.

6) Integralnos¢ — zapewnienie dostepu do informac;ji tylko osobom upowaznionym.

7) Dostepnos$¢ — zapewnienie, ze osoby upowaznione bedg miaty dostep do informac;ji tylko
wtedy gdy jest to uzasadnione.

8) Postepowanie z ryzykiem — proces wyboru i wdrazania srodkéw modyfikujgcych ryzyko.

9) Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyé systemoéw
informacyjnych, przy zachowaniu akceptowalnego poziomu kosztow.

10) Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu, ustugi lub
sieci, ktory wskazuje na mozliwe naruszenie polityki bezpieczenstwa informacji, btad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana =z
bezpieczenstwem.

11) Incydent zwiazany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seria

niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére



stwarzajg znaczne prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg
bezpieczenstwu informaciji.

12) Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest osoba, ktérej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy

fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

3. Zakres Systemu Bezpieczenstwa Informacji

Zakresy okreslone przez dokument Polityki Bezpieczenstwa Informacji majg zastosowanie do

catego systemu informacyjnego Urzedu , w szczegélnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw informatycznych
oraz papierowych, w ktérych przetwarzane sg informacje podlegajace ochronie;

2) informacji bedacych wtasnoscig Urzedu;

3) informacji bedacych wiasnoscig klientow Urzedu , uzyskanych na podstawie zawartych
umow;

4) wszystkich lokalizacji Urzedu , czyli budynkéw i pomieszczeh, w ktérych sg lub bedg
przetwarzane informacje podlegajace ochronie;

5) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw, stazystéw i

innych oséb majgcych dostep do informacji podlegajgcych ochronie.

4. Deklaracja Kierownictwa w zakresie bezpieczenstwa informacji w Urzedzie

Podejécie do bezpieczenstwa informacji w Urzedzie Gminy Sanok opiera sie na trzech
kluczowych regutach:
e Reguta poufnosci informacji - zapewnienie, ze informacja jest udostepniana jedynie
osobom upowaznionym
e Reguta integralnosci informacji - zapewnienie zupeinej doktadnosci i kompletnosci
informaciji oraz metod jej przetwarzania
e Reguta dostepnosci informacji - zapewnienie, ze osoby upowaznione majg dostep do

informacji i zwigzanych z nig aktywow tylko wtedy, gdy istnieje taka potrzeba
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Priorytetowym celem kierownictwa jest spetnienie wymagan prawnych oraz zapewnienie
ciggtosci dziatania organizacji, poufnosci danych wrazliwych i dostepnosci wymaganych
informacji. Przez bezpieczenstwo informacji w Urzedzie rozumie sie zapewnienie dostepnosci,
zabezpieczenie przed nieuprawnionym dostepem, naruszeniem integralnosci bgdz
zniszczeniem aktywow zwigzanych z przechowywaniem i przetwarzaniem informaciji. Zakres
ochrony i podjete $rodki sg adekwatne do wiasnosci aktywow zwigzanych z systemami
przetwarzania informaciji.

Gtéwne cele stawiane przed systemem zarzadzania bezpieczenstwem informaciji:

1) zapewnienie spetnienia wymagan prawnych,

2) ochrona systemoéw przetwarzania informacji przed nieuprawnionym dostepem badz
zniszczeniem,

3) podnoszenie $wiadomosci pracownikéw,

4) zmniejszenie ryzyka utraty informacji,

5) zaangazowanie wszystkich pracownikéw w ochrone informaciji.

W Urzedzie zapewniamy bezpieczenstwo informacji poprzez:

1) zarzadzanie ryzykiem, na ktére sktada sie:
a) klasyfikacja zasobéw i ich wartosci,
b) identyfikacja stopnia zagrozen i ich nastepstw przy uwzglednieniu nastepujgcych
kryteridw: skutki utraty informacji, miejsce wystepowania, ryzyko utraty,
c) okreslenie i wdrozenie dziatan zabezpieczajgcych zasoby.
2) zarzadzanie zmianami, na ktére sktada sie:
a) analiza wptywu zmian na poziom bezpieczenstwa,
b) zapewnienie petnej koordynacji podczas wprowadzania zmian.
3) zarzadzanie ciggtoscig organizacji poprzez okreslenie i wdrozenie instrukgiji i procedur

awaryjnych.

Kierownictwo Urzedu zapewnia $rodki niezbedne do realizacji Polityki Bezpieczenstwa

Informacii.

5. Organizacja bezpieczenstwa informacji w Urzedzie

Odpowiedzialnos¢ za bezpieczenstwo informacji w Urzedzie ponosza wszyscy

pracownicy zgodnie z posiadanymi zakresami obowigzkéw. Wéjt Gminy odpowiedzialny jest za



zapewnienie zasobow niezbednych dla funkcjonowania, utrzymania i doskonalenia systemu
zarzadzania bezpieczeristwem informacji oraz poszczegélnych zabezpieczen. Wydaje zgode na
uzytkowanie urzgdzen stuzgcych do przetwarzania informacji i zabezpieczen rekomendowanych
przez Instytucje zajmujgce sie ochrong informacji. Decyduje réwniez o wspétpracy w zakresie
bezpieczenstwa z innymi podmiotami.

Kazdy pracownik Urzedu jest zapoznawany z zasadami bezpieczenstwa oraz
z aktualnymi procedurami ochrony informacji w swojej komérce organizacyjnej oraz w Urzedzie
zawartymi w Instrukcji podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu. Stazysci
oraz praktykanci réwniez sg zapoznawani z tymi zasadami. Kierownik komorki organizacyjnej
jest odpowiedzialny za ochrone bezpieczenstwa informacji w referacie, a w szczegélnosci za
monitorowanie integralnosci i dostepnosci posiadanych zasobéw informacji, nadzorowanie
przestrzegania zasad bezpieczenstwa przez podleglych pracownikéw oraz podejmowanie
stosownych dziatan w razie stwierdzenia wystgpienia incydentu lub sytuacji mogacej prowadzié¢

do wystapienia incydentu bezpieczenstwa.

5.1 Dokumentacja systemu zarzadzania bezpieczenstwem informacji

Dokumentacja systemu zarzgdzania bezpieczenstwem skfada sie z;
I Polityka Bezpieczenstwa Informacji w Urzedzie ;
[] Deklaracja stosowania;
) Procedury i instrukcje bezpieczenstwa, ktére okreslajg szczegdtowo zasady postepowania;
Wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania danych zawiera zatgcznik nr 1. Opis struktury zbioréow danych wskazujgcy
zawartos¢ poszczegoélnych pét informacyjnych i powigzania miedzy nimi przedstawia zatgcznik
nr 2. Zatgcznik nr 3 zawiera wykaz budynkoéw i pomieszczen w ktérych sg przetwarzane dane
osobowe. Whniosek o nadanie uprawnien do przetwarzania danych osobowych zawiera
zatgcznik nr 4, a zatacznik nr 5 przedstawia wzoér upowaznienia do przetwarzania danych

osobowych.

5.2. Zasady wspotpracy z osobami trzecimi i stronami zewnetrznymi



Wspotpraca firmy z innymi spétkami oparta jest na umowach. Zawierajac te umowy
Urzad gminy ma zawsze na wzgledzie, aby obejmowaty one deklaracje o zachowanie poufnosci
oraz zobowigzania do dziatania zgodnie z prawem.
Kazdy gosc¢ lub osoba, ktéra wykonuje prace zlecone na terenie firmy zobligowana jest do
przestrzegania nastepujacych procedur:
- do przestrzegania regut bhp,

- do przestrzegania regut bezpieczenstwa przeciwpozarowego.

Dostep do pomieszczen  wszelkiego personelu technicznego zajmujgcego sie
konserwacjg sprzetu, ochrony i innych oséb jest nadzorowany przez pracownikéw urzedu.
Spétka kieruje sie zasada. Dostep gosci w strefie bezpieczenstwa jest mozliwy tylko i wytgcznie
w godzinach pracy.

Pomieszczenia komoérek organizacyjnych przetwarzajacych dane osobowe wyposazono
w fizyczne bariery (lady) umozliwiajgce obstuge klientéw przy jednoczesnym odseparowaniu go
od zasoboéw informacyjnych. Ponadto znaczna cze$¢ klientow jest obstugiwana w Sekretariacie,
Co sprawia, ze nie majg oni uzasadnionej potrzeby poruszania sie po innych obszarach Urzedu .

Ciggi komunikacyjne pozostajg pod statg obserwacjg systemu monitoringu.

5.3. Polityka kontroli dostepu do informacji

Dostep do informacji przechowywanych i przetwarzanych w Urzedzie jest poddany kontroli
wynikajgcej z obowigzujgcych przepiséw prawa powszechnego.
Kontrola polega na:

1) wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzania
poszczegolnych zbioréw danych | zapewnieniu odpowiednich barier fizycznych
przeciwdziatajgcych nieuprawnionemu dostepowi;

2) zarzadzaniu uprawnieniami poszczegoélnych uzytkownikéw w sposéb zapewniajacy
dostep wytgcznie do danych wymaganych do wykonywania obowigzkéw stuzbowych,
jesli dane te podlegajg ochronie z jakiejkolwiek przyczyny;

3) stosowaniu bezpiecznych systeméw przetwarzania informaciji;

4) nadzorowaniu dziatalnosci stron trzecich, mogacych wptyng¢ na bezpieczenstwo

informaciji;



5) biezacym informowaniu pracownikéw o wszelkich zmianach w zakresie regulacji
dotyczgcych przechowywania, przetwarzania i udostepniania informaciji.
Adekwatnos¢ i skutecznos¢ stosowanych w Urzedzie $rodkéw kontroli dostepu do informaciji
podlega biezacej weryfikacji w ramach auditéw wewnetrznych, zmian dokumentacji i metod
postepowania wynikajgcych z ewolucji uregulowan prawnych oraz systemoéw przetwarzania
danych a takze reagowania na zagrozenia ujawnione przez inne strony. Niezaleznie od tych
Srodkéw weryfikacji polityka kontroli dostepu podlega co roku przegladowi z ktérego zapis

stanowi dane wejsciowe do przegladu systemu przez kierownictwo.

5.4. Klasyfikacja informaciji

Klasyfikacja zostata wprowadzona w celu uporzgdkowania w Urzedzie postepowania
z informacja, ktéra zgodnie z ustawg o ochronie informacji niejawnych stanowi informacje jawne.
Informacje te sg gtownym zasobem informacyjnym Urzedu, w zwigzku z czym zostat
uregulowany sposéb postepowania z informacjami, w szczegélnosci tymi, ktérych ujawnienie
moze narazi¢ Urzad na szkode.

Podstawowym elementem klasyfikacji sg grupy informacji. W grupach informacji zebrane zostaty
dokumenty logicznie ze sobg powigzane o podobnych wymaganiach zwigzanych
z bezpieczenstwem. Do okreslenia poziomu bezpieczenstwa danej grupy informaciji przyjeto
wskazniki definiujgce poufnos¢, integralno$¢ oraz dostepnos¢ danej grupy informacji, wymagane
w Urzedzie.

Przez poufno$¢ rozumiemy zapewnienie, iz dostep do informacji majg tylko i wytgcznie osoby
uprawnione. Przez integralnos¢ rozumiemy zapewnienie, iz informacje nie zostaty zmienione lub
zniszczone w nieautoryzowany sposoéb (niezgodny z wewnetrznymi regulacjami Urzedu). Przez
dostepno$¢ rozumiemy zapewnienie, iz informacje beda udostepniane z zasobéw o réznym
poziomie bezpieczenstwa z uwagi na miejsce i sposdb przechowywania. Ze wzgledu na
charakter pracy Urzedu i cel jego funkcjonowania do okreslenia wskaznikéow bezpieczenstwa
najwigkszy nacisk potozono na parametr integralnosci. Zdefiniowano trzy poziomy dla kazdego
z powyzszych wskaznikbw po to, aby mozliwe byto powigzanie danej grupy informaciji

z okreslonym poziomem zdefiniowanego wskaznika w skali 1-3.

Struktura klasyfikacji informacji w Urzedzie opiera sie na zatozeniu istnienia trzech

poziomoéw postrzegania informacii:



1) informacje jawne - informacje publicznie dostepne,
2) informacje wewnetrzne — informacje, ktorych przetwarzanie i udostepnianie podlega
restrykcjom z uwagi na szczegoélne znaczenie dla pracodawcy (wtasciciela informacii):
a) informacje wewnetrzne dostepne - informacje dostepne dla wszystkich
pracownikéw Urzedu ,
b) informacje wewnetrzne wrazliwe - informacje dostepne dla grupy pracownikow
upowaznionych z uwagi na realizowane zadania regulaminowe,
c¢) informacje stanowiace tajemnice pracodawcy - informacje, ktérych
przetwarzanie i udostepnianie moze narazi¢ pracodawce na szkode;
3) informacje niejawne — informacje, do ktérych stosuje sie przepisy o ochronie informacji

niejawnych lub o ochronie danych osobowych lub innych tajemnic prawnie chronionych.

6. Zarzadzanie aktywami i ryzykami

Urzad zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego
poziomu bezpieczenstwa. Identyfikowane sg aktywa informacyjne i klasyfikowane zgodnie ze
stawianymi im wymaganiami w zakresie ochrony. Waznym elementem zarzgdzania aktywami i
bezpieczenstwem informacji jest przeprowadzanie okresowej analizy ryzyka i opracowania
planéw postepowania z ryzykiem. Analiza jej wynikéw stanowi podstawe podejmowania
wszelkich dziatan w zakresie doskonalenia ochrony zasobéw Urzedu

Na podstawie wynikéw analizy ryzyka opracowywane sg plany postepowania z ryzykiem dla
aktywow o ryzykach wiekszych niz ustalony poziom ryzyka akceptowalnego. Ryzyka sg
przeglagdane na przeglagdach kierownictwa oraz po zmianach majacych wptyw na system

bezpieczenstwa informaciji.

6.1. Autoryzacja nowych urzadzen

Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania informacji lub mogace
w jakikolwiek inny sposéb wptywaé na bezpieczerstwo informacji musi zosta¢ zweryfikowane na
zgodnos$¢ z wymaganiami systemu bezpieczenstwa informacji i zaakceptowane przez wskazang
osobe. O ile nie zostato to okreslone szczegdtowo w innych opracowaniach, za dopuszczenie do

uzytkowania nowych urzagdzen odpowiada Petnomocnik ds. Bezpieczerstwa Informaciji.



Urzgdzenia stuzace do przetwarzania informacji nie bedgce wtasnoscig Urzedu moga
by¢ uzywane (po sprawdzeniu sprzetu pod wzgledem kryteriow bezpieczenstwa) wytgcznie za

zgoda osoby upowaznione;.

7. Zarzadzanie systemami i sieciami

Urzad dba o przestrzeganie zasad zwigzanych z utrzymywaniem i uzytkowaniem systemow
informatycznych i sieci. Celem takiego postepowania jest zapewnienie poufnosci, integralnosci
i dostepnosci przetwarzanej przez nie informacji wtasnych. Skuteczna realizacja postawionego
celu mozliwa jest dzieki:
1) kompetencjom i Swiadomosci pracownikéw oraz podpisanym umowom ze
specjalistycznymi
1) firmami administrujgcymi zasobami informatycznymi;
2) opracowanym zasadom konserwacji urzgdzen w celu zapewnienia ich ciggtej pracy:;
3) kontrolowaniu wprowadzania wszelkich zmian do infrastruktury technicznej,
4) prowadzeniu prac rozwojowych i testowych na oddzielnych urzadzeniach lub
srodowiskach w celu zapewnienia bezpieczeristwa systemoéw produkceyjnych;
5) nadzorowaniu ustug dostarczanych przez strony trzecie, w szczegélnoéci odbieraniu ich i
6) akceptowaniu w sposéb $wiadomy uwzgledniajacy jego wptyw na istniejgcy system
bezpieczenstwa;
7) wdrozeniu zabezpieczen chronigcych przed oprogramowaniem ztosliwym i mobilnym;
8) systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa;
9) przestrzeganiu opracowanych zasad postepowania z no$nikami;

10)biezacym monitorowaniu aktywow informacyjnych

8. Bezpieczenstwo zasobow ludzkich

Urzad zapewnia kompetentng kadre pracowniczg do realizacji wyznaczonych zadan. Celem
takiego postepowania jest ograniczenie ryzyka btedu ludzkiego, kradziezy, naduzycia lub
niewtasciwego uzytkowania zasobdéw. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanemu z weryfikacjg kandydatéw
do pracy podczas naboru, zasadom zatrudniania pracownikéw oraz ustalonej procedurze

rozwigzywania umow o prace.
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9. Bezpieczenstwo fizyczne, sprzetu i okablowania, konfiguraciji i eksploatacji

sieci

W Urzedzie okreslono nastepujgce kierunkowe standardy:
— standard bezpieczenstwa fizycznego;
— standard bezpieczenstwa sprzetu i okablowania;

— standard konfiguracji i eksploatacji sieci.

Z uwagi na to, ze standardy zawierajg informacje, ktérych ujawnienie nieuprawnionym stronom
trzecim mogtoby w istotnym stopniu obnizy¢é poziom bezpieczenstwa informaciji, sg
udostepnione tylko pracownikom Urzedu wykonujgcym zadania okreslone w standardach.
Przedmiot poszczegélnych standardéw:

1) standard bezpieczenstwa fizycznego: perymetr bezpieczenstwa fizycznego, kontrola
fizycznych wejs¢, zabezpieczenie biur, pokoi i urzgdzen, ochrona przed zagrozeniami
zewnetrznymi i Srodowiskowymi, praca w obszarach zabezpieczonych, obszary ogélnie
dostepne,

2) standard bezpieczenstwa sprzetu i okablowania: rozmieszczenie i ochrona sprzetu,
urzadzenia wspomagajace, bezpieczenstwo okablowania, utrzymanie sprzetu,
bezpieczenstwo sprzetu znajdujgcego sie poza terenem organizacji, bezpieczne
usuwanie sprzetu, wynoszenie majatku;

3) standard konfiguracji i eksploatacji sieci: $rodki kontroli przeciwko kodowi ztosliwemu
i mobilnemu, $rodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i procedury
dotyczgce wymiany informacji, Przesytanie wiadomosci drogg elektroniczng, Polityka
korzystania z ustug sieciowych, identyfikacja sprzetu w sieciach, ochrona portu
stuzacego do zdalnego diagnozowania i konfiguracji, segregacja w sieciach, kontrola

potgczen sieci, routing, nadzorowanie stabosci technicznych.

10. Zarzadzanie ciggtoscia dziatania

Urzad dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci oraz
ochrona Krytycznych proceséw przed rozleglymi awariami lub katastrofami. Realizacja
postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi odpowiedzialnosci
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zwigzanemu z zarzgdzeniem ciggtoscig dziatania tak, aby ogranicza¢ do akceptowalnego

poziomu skutki wypadkoéw i awarii.

11. Polityka zarzadzania zmianami

Urzad, majac na uwadze konieczno$¢ szybkiego dostosowywania sie do wymagan klienta
i otoczenia, ciggte zmiany przepisow prawnych oraz dazenie do wzrostu efektywnosci
i wydajnosci pracy, zapewnia metody postepowania dla skutecznej i terminowej obstugi zmian
w infrastrukturze teleinformatycznej przy utrzymaniu pozadanego poziomu bezpieczenstwa
przetwarzanych danych i ograniczeniu ryzyka negatywnego wptywu zmiany na obstuge
teleinformatyczng organizaciji.
Proces zarzadzania zmiang w Urzedzie Gminy przebiega w nastepujgcych etapach:

1) ustalenie celu zmiany;

2) rozwazenie wielkosci i waznosci zmiany dla organizacii;

3) okreslenie momentéw krytycznych we wdrozeniu zmiany;

4) zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym:;

5) aktywne wigczenie pracownikéw Urzedu w proces zmiany;

6) monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany.

12. Polityka zarzadzania kopiami zapasowymi

W Urzedzie przestrzega sie ponizszych zasad wykonywania kopii zapasowych, w celu
zabezpieczenia danych oraz szybkiego odtworzenia pracy systemow w przypadku awarii
urzadzen lub oprogramowania:
1) Za wykonanie i nadzorowania wykonania kopii zapasowej odpowiada administrator
systemu z ktérego sporzgdzana jest kopia.
2) Kopia moze by¢ wykonywana przez innego pracownika (operatora) niz administrator
odpowiedzialny za system (serwer), w przypadku jego nieobecno$ci w pracy,
z zachowaniem rozliczalnosci. Ww. operatora wyznacza bezposredni przetozony
administratora i kieruje do administratora wniosek o zatozenie konta z uprawnieniami do
wykonywania kopii i kontrolowania ich poprawnosci.
3) Dostep fizyczny do sprzetu umieszczonego w serwerowni oraz nosnikéw, w tym

nosnikéw z kopiami zapasowymi, mozliwy jest jedynie dla upowaznionych pracownikéw.
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4) Wykorzystane nosniki kopii zapasowych muszg zostaé zniszczone w sposéb
uniemozliwiajgcy odtworzenie z nich danych.

5) Za wykonanie procedur odpowiadajg administratorzy systemowi oraz operatorzy.

13. Polityka wymiany informacji miedzy Urzedem a jednostkami organizacyjnymi

Urzad oraz wszystkie jednostki organizacyjne posiadajg wtasne roztgczne zbiory danych,
ktérymi administrujg. Zbiory danych przechowywane sg na rozdzielonych logicznie serwerach w
serwerowniach Urzedu oraz jednostek organizacyjnych.

W celu zapewnienia bezpieczenstwa danych, pomiedzy zbiorami danych Urzedu i jednostek
organizacyjnych nie wystepuje bezposrednia wymiana danych, w szczegélnosci pracownicy
poszczegdélnych gminnych jednostek organizacyjnych i Urzedu nie majg bezposredniego

dostepu do baz danych innych jednostek.

14. Zgodnos¢ z wymaganiami prawnymi i innymi

Urzad dba o zapewnienie zgodnosci zasad postepowania z przepisami obowigzujacego
prawa, przyjetych uwarunkowan umownych i normatywnych oraz wypracowanych wtasnych
standardéw. Celem takiego postepowania jest unikanie naruszania jakichkolwiek przepiséw
prawnych, zobowigzann wynikajacych z ustaw, zarzadzen Iub uméw oraz wymagan
bezpieczenstwa.

Realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i podziatowi
odpowiedzialnosci zwigzanemu z identyfikacjg wymagan prawnych w zakresie bezpieczenstwa

informacji. Prowadzone sg audyty wewnetrzne i zewnetrzne funkcjonowania systemu.

15. Deklaracja ochrony wiasnosci intelektualnej

W Urzedzie zostalty wdrozone mechanizmy zapobiegajgce naruszeniom przepiséw
prawa powszechnego zwigzanych z ochrong wiasnosci intelektualnej. Przede wszystkim
zabezpieczono stacje robocze przed mozliwoscig instalacji oprogramowania z naruszeniem
witasciwej licencji, uniemozliwiono (na poziomie punktu wejscia do sieci publicznej) korzystanie z
protokotéw p2p. W ramach ustug active directory wprowadzono filtrowanie plikéw uzytkownika,

blokujgc te z formatéw, ktére nie bedac z zatozenia wynikajgcego z funkcjonalnosci przydatnymi
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w pracy zawodowej, mogtyby zarazem by¢ nosnikami tre$ci naruszajacych prawa autorskie i
pokrewne (pliki *.avi, *mp3 i pokrewne). Prowadzona jest biezgca ewidencja licencji
oprogramowania, co zapewnia, ze pracownicy upowaznieni do instalacji oprogramowania
dziatajg w granicach praw nabytych przez Urzad .

Nadzorowana jest takze wtasnos$c intelektualna powierzona lub przekazana przez osoby trzecie,

zaréwno klientéw, jak i kontrahentow.

16. Postanowienia korncowe

Urzad wymaga zapoznania sie pracownikéw z dokumentem Polityki Bezpieczenstwa
Informacji oraz Instrukcjg podstawowych zasad bezpieczenstwa dla pracownikéw Urzedu . Za
ztozenie przez nich stosownych o$wiadczen o zapoznaniu sie z instrukcjg odpowiada kierownik
kazdej komorki organizacyjnej Urzedu . Naruszenia $wiadome, badz przypadkowe niniejszej
Polityki Bezpieczenstwa Informacji (wraz z wszystkimi dokumentami operacyjnymi) powoduje
skutki prawne zgodnie z Regulaminem Pracy, a w przypadkach zastrzezonych przez
ustawodawce — karne wynikajgce z odpowiedzialnosci okreslonej przez sad.

Opracowat: Grzegorz tybyk Zatwierdzit: WO4jt Gminy Sanok
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Zatacznik Nr 1 do ,,Polityki
Bezpieczenstwa Informacji w Gminie
Sanok”

WYKAZ ZBIOROW DANYCH OSOBOWYCH
WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA TYCH DANYCH

Nazwa programu zastosowanego do

L.p. Nazwa zbioru danych przetwarzania danych osobowych
l. Dzierzawa i uzyczenie gruntéw MS Office, ewidencja papierowa
2, Sprzedaz nieruchomosci nalezacych do Gminy Sanok MS Office, ewidencja papierowa
3. Nabycie zamiana gruntow MS Office, ewidencja papierowa
4. Ewidencja miejscowosci ulic i adresow EMUA, ewidencja papierowa, EW

MAPA
5 Ewidencja wieczystego uzytkowania gruntow MS Office, ewidencja papierowa
6. Gospodarka lesna w lasach mienia komunalnego MS Office, ewidencja papierowa
s Komunalizacja mienia MS Office, ewidencja papierowa
8. Poswiadczenia oswiadczen nabywcow nieruchomosci MS Office, ewidencja papierowa
rolnych
9. Zgoda na wejscie w teren na zalozenie urzadzen MS Office, ewidencja papierowa
technicznych
10. Administrowanie towiectwem MS Office, ewidencja papierowa
il Whnioski o umorzenie optat za wylaczenie gruntow z MS Office, ewidencja papierowa
produkcji rolnej i lesnej
12. Uzytkowanie gruntow pokrytych wodami MS Office, ewidencja papierowa
I8 Naruszenie stosunkéw wodnych MS Office, ewidencja papierowa
14. Rozgraniczanie nieruchomosci MS Office, ewidencja papierowa
15, Centralna ewidencja i informacja o dziatalnosci portal CEilIDG, ewidencja papierowa
gospodarczej
16. Ewidencja bazy noclegowej Portal GUS — ewidencja obiektow
turystycznych. MS Office
17. Ewidencja alkoholowa- sklepy bary MS Office, ewidencja papierowa
18. Os$wiadczenia majatkowe Ewidencja papierowa
19. Wykaz radnych MS Office, ewidencja papierowa
20. Dowody osobiste SWDO
21. Ewidencja Ludnosci SELWIN
22.. Rejestr posiadaczy nieruchomosci lub rzeczy ruchomych MS Office, ewidencja papierowa
zobowiazanych do $wiadczen na wypadek zagrozenia
panstwa
23. Rejestr 0s6b zobowiazanych do $wiadczen osobistych na MS Office, ewidencja papierowa
rzecz obrony panstwa
24. Opinie w sprawie rekultywacji gruntow rolnych MS Office, ewidencja papierowa
25, Kontrola umoéw na odbiér odpadow komunalnych MS Office, ewidencja papierowa
26. Wykaz dokumentéw o srodowisku Ekoportal, MS Office, ewidencja
' papierowa
27. Rejestr zbiornikéw bezodplywowych MS Office, ewidencja papierowa
28. Umowy adopcyjne zwierzat bezdomnych MS Office, ewidencja papierowa
29, Whioski o dofinansowanie usuwania azbestu MS Office, ewidencja papierowa
30. Deklaracje o wysokosci optaty za gospodarowanie BUK Softres SU, ewidencja papierowa
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odpadami komunalnymi

~

MS Office, ewidencja papierowa

31. Utrzymywanie i eksploatacja sieci kanalizacyjnych

32. Utrzymywanie i eksploatacja sieci wodociagowych MS Office, ewidencja papierowa

33. Wypisy i wyrysy ze studium uwarunkowan i kierunkéw MS Office, ewidencja papierowa
zagospodarowania przestrzennego

34. Wypisy i wyrysy z miejscowych planéw zagospodarowania | MS Office, ewidencja papierowa
przestrzennego

35, Zaswiadczenia o przeznaczeniu terenu w miejscowym MS Office, ewidencja papierowa
planie zagospodarowania przestrzennego

36. Decyzje o warunkach zabudowy MS Oftice, ewidencja papierowa

37; Decyzje o ustaleniu lokalizacji inwestycji celu publicznego | MS Office, ewidencja papierowa

38. Rejestr pozwolen na budowe

39. Ewidencja podatkowa BUK Softres SU, papierowa

40. Nagrody wéjta dla nauczycieli i dyrektorow szkot MS Office, ewidencja papierowa

41. Pracownicy obecnie zatrudnieni oraz byli pracownicy MS Office, ewidencja papierowa

42. Kierownicy jednostek organizacyjnych MS Office, ewidencja papierowa

43. Kandydaci do pracy MS Office, ewidencja papierowa,

Acrobat leader

44. Praktykanci i stazysci MS Office, ewidencja papierowa

45. Wykaz 0s6b realizujagcych Gminny program MS Office, ewidencja papierowa
przeciwdziataniu alkoholizmowi i narkomani

46. Gminna komisja rozwigzywania probleméw alkoholowych | MS Office, ewidencja papierowa

47. Wykazy cztonkéw zarzadu klubow sportowych MS Office, ewidencja papierowa

48. Uczestnicy projektu PEFS (podsystem monitorowania MS Office, ewidencja papierowa
europejskiego funduszu spotecznego 2007)

49. Dofinansowanie kosztow ksztatcenia mtodocianych MS Office, ewidencja papierowa
pracownikow

50. Zgoda na przejscie przez gminne drogi MS Office, ewidencja papierowa

Silk Zgoda na przytaczenie do sieci wodociagowej i MS Office, ewidencja papierowa
kanalizacyjnej

52. Dodatki mieszkaniowe MS Office, ewidencja papierowa

53. Rejestr umow najmu, dzierzawy, uzyczenia lokali MS Office, ewidencja papierowa

54. Umowy zlecenia na prace remontowe lokali MS Office, ewidencja papierowa

55. Zezwolenie na zajecie pasa drogowego i uzgodnienia MS Office, ewidencja papierowa
dotyczace lokalizacji w pasie drogowym urzadzen
infrastruktury

56. Ewidencja wypadkow przy pracy Ewidencja wytacznie papierowa

57. Ewidencja wypadkéw w drodze do pracy lub z pracy Ewidencja wylacznie papierowa

38. Obowiazek stuzby wojskowej MS Office, ewidencja papierowa

39. Kierowcy Ochotniczych Strazy Pozarnych MS Office, ewidencja papierowa

60. Ewidencja korespondencji MS Office, ewidencja papierowa




Zatacznik Nr 2 do ,,Polityki
Bezpieczenstwa Informacji w Gminie
Sanok™

OPIS STRUKTURY ZBIOROW DANYCH
WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL

INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

L.p.

Nazwa zbioru danych

Nazwa programu zastosowanego do przetwarzania danych
osobowych

Dzierzawa i uzyczenie gruntdw

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

Sprzedaz nieruchomosci nalezacych
do Gminy Sanok

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

W)

Nabycie zamiana gruntow

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

B = (N — | DN —

Ewidencja miejscowosci ulic i
adreséw

1. Nazwiska i imiona.

2. Imiona rodzicéw.

3. Adres zamieszkania lub pobytu.

4. Numer ewidencyjny PESEL.

Inne dane: numer obrebu, dziatki, numer ksiegi wieczystej.

Ewidencja wieczystego
uzytkowania gruntéw

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

Gospodarka lesna w lasach mienia
komunalnego

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

Komunalizacja mienia

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

Stwierdzanie okresow pracy w
indywidualnym gospodarstwie
rolnym.

. Nazwiska i imiona.

. Data urodzenia.

. Adres zamieszkania lub pobytu.

. Miejsce pracy.

. Seria i numer dowodu osobistego.

. Wielkos¢ i oznaczenie dziatki nieruchomosci w ewidencji
gruntow.

7. Rodzaj pracy wykonywane;j.

8. Okres pracy w gospodarstwie rolnym.

9. Stanowisko na jakim osoba byla zatrudniona.

10. Rodzaj wykonywanej pracy.

11. Charakter zatrudnienia tj. czy praca byla stata, sezonowa, czy
dorywcza.

12. Wymiar czasu pracy.

13. Informacja czy osoba byta ubezpieczona.

14. Informacja czy osoba wnioskujaca posiadata inne zrodto
utrzymania.

15. Stosunek pokrewienstwa lub powinowactwa $wiadka z osoba
wnioskujaca.

A\ R WLWRN =N =N =[N —

Poswiadczenia oswiadczen
nabywcdédw nieruchomosci rolnych

1. Nazwiska i imiona.
2. Adres zamieszkania lub pobytu.
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. Numer ewidencyjny PESEL.

. Seria i numer dowodu osobistego.

. Potozenie gospodarstwa rolnego.

. Ogo6lna powierzchnia gospodarstwa rolnego.

. Powierzchnia uzytkow rolnych gospodarstwa rolnego.

NN kW

10.

Zgoda na wejscie w teren na
zatozenie urzadzen technicznych

. Nazwiska i imiona.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

Inne dane osobowe: numer uprawnien zawodowych., NIP.

W) N —

Administrowanie fowiectwem

1. Nazwiska i imiona.

2. Adres zamieszkania lub pobytu.

Inne dane osobowe: Nr dziatki, nr obrebu, nr ksiegi wieczystej lub
innego dokumentu wiasnos$ci, wielko$¢ udziatu we wiasnosci,
powierzchnia dziatki, opis uzytku, oznaczenie uzytku.

Whnioski o umorzenie oplat za
wytaczenie gruntow z produkcji
rolnej i le$nej

1. Nazwiska i imiona.

2. Adres zamieszkania lub pobytu.

Inne dane osobowe: Nr dziatki, nr obregbu, nr ksiegi wieczystej lub
innego dokumentu wilasnos$ci, wielko$¢ udziatu we wiasnosci,
powierzchnia dziatki, opis uzytku, oznaczenie uzytku.

Uzytkowanie gruntéw pokrytych
wodami

1. Nazwiska i imiona.

2. Imiona rodzicow.

3. Adres zamieszkania lub pobytu.

Inne dane osobowe: Nr dzialki, nr obrgbu, nr ksiegi wieczystej lub
innego dokumentu wilasnosci, wielkos¢ udziatu we wiasnosci,
powierzchnia dziatki, opis uzytku, oznaczenie uzytku.

14.

Naruszenie stosunkow wodnych

1. Nazwiska i imiona.

2. Imiona rodzicéw.

3. Adres zamieszkania lub pobytu.

Inne dane osobowe: Nr dziafki, nr obrebu, nr ksiggi wieczystej lub
innego dokumentu wiasnosci, wielko$¢ udziatu we wiasnosci,
powierzchnia dziatki, opis uzytku, oznaczenie uzytku.

Rozgraniczanie nieruchomosci

1. Nazwiska i imiona.

2. Imiona rodzicow.

3. Adres zamieszkania lub pobytu.

Inne dane osobowe: Nr dzialki, nr obrebu, nr ksiegi wieczystej lub
innego dokumentu wlasnosci, wielkos¢ udzialu we wiasnosci,
powierzchnia dziatki, opis uzytku, oznaczenie uzytku.

Centralna ewidencja i informacja o
dziatalno$ci gospodarczej

1. Nazwiska i imiona.
2. Adres zamieszkania lub pobytu.
.Rodzaj prowadzonej dziatalno$ci gospodarczej

Ewidencja bazy noclegowe;j

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
. Rodzaj obiektu, ilos¢ pokoi, standart

Ewidencja alkoholowa- sklepy bary

. Nazwiska i imiona.

. Imiona rodzicow.

. Data urodzenia.

. Adres zamieszkania lub pobytu.
. Miejsce pracy.

. Zawéd.

QN B LN =W N — (W
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Os$wiadczenia majatkowe

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

20.

Wykaz radnych

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

N =[N —
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21.

Dowody osobiste

1.Nazwiska i imiona.

. Imiona rodzicow.

. Data urodzenia.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

. Migjsce pracy.

. Zawdd.

. Wyksztatcenie.

. Seria i numer dowodu osobistego.

Inne dane osobowe: nazwisko rodowe, nazwisko po zawarciu
matzenstwa: mezczyzny, kobiety, dzieci, nazwiska rodowe rodzicow,
miejsce urodzenia, data i miejsce zawarcia matzenstwa, imiona i
nazwiska swiadkow, ple¢, stan cywilny, fotografia, karta stalego

pobytu.

O 0 3O\ bW

8]
o

Ewidencja Ludnosci

. Nazwiska i imiona.

. Imiona rodzicow.

. Data urodzenia.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

. Miejsce pracy.

. Zawdd.

. Wyksztalcenie.

. Seria i numer dowodu osobistego.

O 0 3O L W —

Inne dane osobowe: nazwisko: z poprzedniego malzenstwa, rodowe,
imiona i nazwiska rodowe rodzicow, stan cywilny, miejsce i kraj
urodzenia, adres poprzedniego miejsca pobytu stalego, data
zameldowania, wymeldowania ( pobyt staly, czasowy), adres,
stosunek do powszechnego obowiazku obrony, wiasciwa
WKU, stopiefi wojskowy, numer ksiazeczki wojskowej, seria, numer,
wystawca dokumentu tozsamosci , dzieci do 18-go roku zycia i
osoby pozostajace pod prawna lub faktyczna opieka, obywatelstwo,
data przekroczenia granicy, wiza: numer, rodzaj, miejsce wydania,
pte¢, grupa krwi RH, numer ewidencyjny ojca i matki, USC i numer
aktu urodzenia, nazwisko i imi¢ wspotmatzonka, numer ewidencyjny
wspotmatzonka, data zawarcia malzenstwa, USC i numer aktu
matzenstwa, data zgonu, USC i numer aktu zgonu.

23.

Rejestr posiadaczy nieruchomosci
lub rzeczy ruchomych
zobowiazanych do $§wiadczen na
wypadek zagrozenia panstwa

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
. PESEL

W N —

Rejestr 0s6b zobowiazanych do
$wiadczen osobistych na rzecz
obrony panstwa

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
. PESEL

Opinie w sprawie rekultywacji
gruntéw rolnych

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

26.

Kontrola uméw na odbior odpadéw
komunalnych

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
PESEL

_L;JI\J-—-I\)—-UJI\)—

27.

Wykaz dokumentéw o srodowisku

. Nazwiska i imiona.

. Imiona rodzicow.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.
NIP.

. Seria i numer dowodu osobistego.
. Nr telefonu.

NN R W~
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8. Oznaczenie dziatki nieruchomosci w ewidencji gruntow.
9. Nr ksiegi wieczystej
28. | Rejestr zbiornikow 1. Nazwiska i imiona.
bezodptywowych 2. Adres zamieszkania lub pobytu.
29. | Umowy adopcyjne zwierzat 1. Nazwiska i imiona.
bezdomnych 2. Adres zamieszkania lub pobytu.
30. | Whnioski o dofinansowanie 1. Nazwiska i imiona.
usuwania azbestu 2. Adres zamieszkania lub pobytu.
31. | Deklaracje o wysokosci optaty za 1. Nazwiska i imiona.
gospodarowanie odpadami 2. Adres zamieszkania lub pobytu.
komunalnymi 3" PESEL
32. | Utrzymywanie i eksploatacja sieci 1. Nazwiska i imiona.
kanalizacyjnych 2. Adres zamieszkania lub pobytu.
33. | Utrzymywanie i eksploatacja sieci 1. Nazwiska i imiona.
wodociggowych 2. Adres zamieszkania lub pobytu.
34. | Wypisy i wyrysy ze studium 1. Nazwiska i imiona.
uwarunkowan i kierunkow 2. Adres zamieszkania lub pobytu.
zagospodarowania przestrzennego
35. | Wypisy i wyrysy z miejscowych 1. Nazwiska i imiona.
plandéw zagospodarowania 2. Adres zamieszkania lub pobytu.
przestrzennego
36. | Zaswiadczenia o przeznaczeniu 1. Nazwiska i imiona.
terenu w miejscowym planie 2. Adres zamieszkania lub pobytu.
zagospodarowania przestrzennego
37. | Decyzje o warunkach zabudowy 1. Nazwiska i imiona.
2. Adres zamieszkania lub pobytu.
38. | Decyzje o ustaleniu lokalizacji 1. Nazwiska i imiona.
inwestycji celu publicznego 2. Adres zamieszkania lub pobytu.
39. | Rejestr pozwolen na budowe 1. Nazwiska i imiona.
2. Imiona rodzicéw.
3. Data urodzenia.
4. Miejsce urodzenia.
5. Adres zamieszkania lub pobytu.
6. Miejsce pracy.
7. Zawod.
40. | Ewidencja podatkowa
1. Nazwiska i imiona.
2. Imiona rodzicow.
3. Data urodzenia.
4. Adres zamieszkania lub pobytu.
5. Numer ewidencyjny PESEL.
6. Miejsce pracy.
Inne dane osobowe: numer konta, potozenie, powierzchnia
uzytkowa nieruchomosci, nr rejestracyjny pojazdu.
41. | Nagrody wojta dla nauczycieli i 1. Nazwiska i imiona.
dyrektorow szkot 2. Adres zamieszkania lub pobytu.
42. | Pracownicy obecnie zatrudnieni 1. Pracownik: rejestracja danych z kwestionariusza osobowego tj.

oraz byli pracownicy

jednostka, PESEL, NIP, pte¢, imiona, nazwisko, nazwisko rodowe,
data urodzenia, miejsce urodzenia, obywatelstwo, imi¢ ojca i matki,
nazwisko rodowe matki, wyksztatcenie, tytul, adres — poczta,
miejscowos¢, kod, ulica, nr domu i lokalu, kwalifikacje — nazwa
szkoty, kierunek, wydzial, specjalnos¢, rok ukonczenia, jezyki —
stopien znajomosci, kwalifikacje dodatkowe, rodzina, imig i
nazwisko, data urodzenia, pte¢, pokrewienstwo.

2. Zatrudnianie: data przyjecia, sposob przyjecia, typ umowy,
stanowisko, zawdd, jednostka organizacyjna, wymiar etatu, kategoria
zaszeregowania 1 wysokos$¢ wynagrodzenia zasadniczego, wysoko$¢
premii, wysokos$¢ dodatku funkcyjnego i specjalnego.
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3. Przebieg pracy w innych zakladach: nazwa zaktadu pracy, adres
zaktadu, stanowisko, sposéb rozwiazania stosunku pracy, okres
zatrudnienia zaliczany do: stazowego, jubileuszu, emerytury, urlopu,
stazu w urzedzie liczony w latach, miesiacach i dniach, okres
zatrudnienia od-do, wylaczenia ze stazu liczone w latach, miesiacach
i dniach .

4. Uprawnienia urlopowe i stazowe: obliczanie stazu: lata szkoty,
lata pracy, wymiar urlopu, wymiar urlopu wypoczynkowego, wymiar
urlopu szkolnego, ilo$¢ dni urlopu zalegtego, pozostata do
wykorzystania ilo$¢ dni urlopu, staze: do dodatku stazowego, procent
stazowego, do jubileuszu, do emerytury staz w urzedzie, staz na
stanowisku, liczone w latach oraz data zmiany, chorobowe:
wykorzystane dni chorobowego, urlopu okoliczno$ciowego- opieki
nad dzieckiem, opieki nad chorym, staz pracy pracownika, jubileusz,
staz w urzedzie, liczone w latach, miesigcach i dniach.

5. Nieobecno$ci: absencje pracownikéw od do ( dzien, miesiac, rok).
6. Badania lekarskie: rodzaj badania, data badania, data waznosci.
7. Dane do ZUS — dane do ubezpieczenia spotecznego i
zdrowotnego: sposob zatrudnienia pracownika, uprawnienia do
emerytury, nr renty/emerytury, stopien niepetnosprawnosci, data
przystapienia do NFZ, wyksztatcenie.

Kandydaci do pracy

. Nazwiska i imiona.

. Data urodzenia.

. Adres zamieszkania.

. Numer ewidencyjny PESEL .
NIP.

. Seria i numer dowodu osobistego.
. Wyksztatcenie

Ees

Praktykanci i stazysci

. Imie i nazwisko.

. Numer ewidencyjny PESEL, NIP .
. Kierunek studiow.

. Nazwa i adres uczelni..

LII-PN—\IO\.(II-&L&J[\)—-

45.

Wykaz 0s6b realizujacych Gminny
program przeciwdziataniu
alkoholizmowi i narkomani

. Nazwiska i imiona.

. Data urodzenia.

. Adres zamieszkania.

. Numer ewidencyjny PESEL .
NIP.

. Seria i numer dowodu osobistego.

46.

Gminna komisja rozwiazywania
problemdéw alkoholowych

. Nazwiska 1 imiona.

. Data urodzenia.

. Adres zamieszkania.

. Numer ewidencyjny PESEL .
NIP.

. Seria i numer dowodu osobistego.

47.

Wykazy cztonkoéw zarzadu klubow
sportowych

. Nazwiska i imiona.

. Data urodzenia.

. Migjsce urodzenia.

. Adres zamieszkania lub pobytu.

48.

Uczestnicy projektu PEFS
(podsystem monitorowania
europejskiego funduszu
spolecznego 2007)

. Nazwiska i imiona.

.PESEL

. Data urodzenia.

. Miejsce urodzenia.

. Adres zamieszkania lub pobytu.

49.

Dofinansowanie kosztow
ksztatcenia miodocianych
pracownikow

~4>WIUN—-J>WTQ—O\SAAUJ[\)—O\P1AQ)N_

. Nazwiska i imiona.
2.PESEL

2. Data urodzenia.

3. Miejsce urodzenia.
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. Adres zamieszkania lub pobytu.

50.

Zgoda na przejscie przez gminne
drogi

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

S1.

Zgoda na przyfaczenie do sieci
wodociggowej i kanalizacyjnej

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

8

Dodatki mieszkaniowe

1
1
1
I
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. Nazwiska i imiona.

. Imiona rodzicéw.

. Data urodzenia.

. Miejsce urodzenia.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

NIP.

. Miejsce pracy.

. Zawod.

0. Wyksztalcenie.

1. Seria i numer dowodu osobistego.
2. Numer telefonu.

nne dane osobowe: numer rachunku bankowego, deklaracja i

zaswiadczenia o dochodach.

Rejestr umow najmu, dzierzawy,
uzyczenia lokali

1

(o)W T SR TS I S ]

. Nazwiska i imiona.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL

. NIP.

. Miejsce pracy.

. Seria i numer dowodu osobistego.

nne dane osobowe: nazwa firmy prowadzonej przez najemce

lokalu. liczba 0s6b uprawnionych, dane charakteryzujace warunki
mieszkaniowe, wielkos¢ dochodow.

54.

Umowy zlecenia na prace
remontowe lokali

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
. PESEL,

53.

Zezwolenie na zajgcie pasa
drogowego i uzgodnienia dotyczace
lokalizacji w pasie drogowym
urzadzen infrastruktury

LN — L) b —

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.
. PESEL

56.

Ewidencja wypadkéw przy pracy

. Nazwiska i imiona.

. Imiona rodzicéw.

. Data urodzenia.

. Miejsce urodzenia.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

NIP.

. Miejsce pracy.

. Zawdd.

0. Seria i numer dowodu osobistego.

57.

Ewidencja wypadkow w drodze do
pracy lub z pracy

. Nazwiska i imiona.

. Imiona rodzicow.

. Data urodzenia.

. Miejsce urodzenia.

. Adres zamieszkania lub pobytu.

. Numer ewidencyjny PESEL.

. NIP.

. Miejsce pracy.

. Zawod.

0. Seria i numer dowodu osobistego.




58.

Obowiazek stuzby wojskowej

1. Nazwiska i imiona.

2. Imiona rodzicéw.

3. Data urodzenia.

4. Miejsce urodzenia.

S. Adres zamieszkania lub pobytu.

6. Numer ewidencyjny PESEL.

7. Seria i numer dowodu osobistego.

Inne dane osobowe: numer i seria ksiazeczki
przynalezno$¢ do WKU, kategoria zdrowia.

wojskowej,

59.

Kierowey Ochotniczych Strazy
Pozarnych

. Nazwiska i imiona.

. Data urodzenia.

. Miejsce urodzenia.

. Adres zamieszkania lub pobytu.
PESEL

. Miejsce pracy.

60.

Ewidencja Korespondencji

. Nazwiska i imiona.
. Adres zamieszkania lub pobytu.

N'—-O'\':A-bLnN-—




Wykaz pomieszczen, w ktoérych przetwarzane sg dane osobowe

Zatacznik Nr 3 do ,,Polityki Bezpieczenstwa Informacji

w Gminie Sanok”

Budynek — Urzqd Gminy Sanok, ul. Kosciuszki 23, 38-500 Sanok

Lp. pomlje;?cil;nia Pietro Referat / komoérka organizacyjna
1 108, 109 | Referat Rolnictwa Lesnictwa i Gospodarki Gruntami
2 103, 107 I Referat Ochrony Srodowiska
3 203 II Sekretariat
4 203, 204, 205, 206 11 Ksiggowosc
5 207, 208 11 Referat Administracyjny
6 210 1 Skarbnik
g/ 210,212 1 Ksiggowos¢ / podatki
8 301, 306, 312 111 Referat Administracyjny
9 308 I11 Referat Gospodarki Komunalnej i Inwestycji
10 404 IV Informatyk
11 401, 406, 411, 412 v Referat Gospodarki Komunalnej i Inwestycji




Zatacznik Nr 4 do ,,Polityki
Bezpieczenstwa Informacji w Gminie
Sanok”

Administrator Bezpieczenstwa Informacji
Biuro Bezpieczenstwa Informacji
w/m

wnioskuje oudzielenie
Pani /Panu/** .......... sk dgemnnie dsaanssnges

upowaznienia do przetwarzania danych osobowych w:

(nazwa jednostki organizacyjnej Urzedu, nazwa komisji, itp.)
z powodu: /przyjecia do pracy, przejscia na inne stanowisko, zmiany zakresu czynnosci/* lub

INNEZO (JAKICZO?): w.ueviiinieiirtirieieiiet ettt ettt es et ns aeseeseesesseseeseesesseasessesseseeseseesensensenss

Upowaznienie dotyczy:

1. Nazwa: / zbioru danych osobowych, zbioru danych osobowych tworzonych
doraznie w celach technicznych, rodzaju spraw zwigzanych z przetwarzaniem
danych osobowych poza zbiorem w systemach informatycznych w celach edycji/*

3. Sposo6b przetwarzania danych osobowych: papierowy/ w systemie
informatycznym/*

4. Miejsce przetwarzania danych osobowych (adres siedziby, pietro, nr pokoju)

(pieczatka i podpis kierownika jednostki organizacyjnej urzedu,
lub jego przetozonego)

/* wlasciwe podkresli¢
/** wlasciwe skreslié



Zatacznik Nr 5 do ,,Polityki
Bezpieczenstwa Informacji w Gminie
Sanok™

Sanok, dnia ...................

UPOWAZNIENIE

na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz.U. 22002 r. Nr 101 poz. 926 z pdzniejszymi zmianami)

upowazniam
Panig/ Pana* ...........

do przetwarzania danych osobowych

w ramach

(nazwa zbioru danych osobowych, nazwa zbioru tworzonego doraznie do celéw technicznych, nazwa
rodzaju spraw zwiazanych z przetwarzaniem danych osobowych poza zbiorem w systemach
informatycznych w celu edycji/**)

Przetwarzanie danych osobowych moze odbywac si¢ przy wykorzystaniu: ............

(nazwa uprawnien w zakresie przetwarzania danych)

Upowaznienie jest wazne w czasie zatrudnienia uzytkownika u Administratora lub do
zmiany zakresu obowigzkow uzytkownika, lub do ustania realizacji zadan z ktdrych
wynika brak potrzeby przetwarzania danych osobowych w zbiorze lub zakresie
okreslonym upowaznieniem.

(Administrator Danych Osobowych)

/* niepotrzebne skre§li¢
/** wlasciwe podkresli¢



Zatacznik nr 2 do Zarzadzenia
Woéjta Gminy Sanok

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
URZEDU GMINY W SANOKU

Opracowal: Grzegorz Lybyk

Zatwierdzil:

maj 2013



I. Podstawa prawna.

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2002 r. Nr 101, poz.
926 z pézn. zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z p6zn. zm.)

I1. Przepisy ogoélne.

I. Instrukcja zarzadzania systemem informatycznym w Urzedzie Gminy zwana dalej instrukcja,
opisuje sposoby nadawania uprawnien uzytkownikom, okresla sposob pracy w systemie
informatycznym, procedury zarzadzania oraz czynnosci majace wplyw na zapewnienie
bezpieczenstwa systemu informatycznego Urzedu Gminy

2. Ninigjsza instrukcja realizuje ,Polityke bezpieczenstwa systemu informatycznego"
obowigzujaca w Urzedzie Gminy w Sanoku

I11. Definicje.

1. Ilekro¢ w niniejszym dokumencie jest mowa o:

a) Urzedzie — nalezy przez to rozumie¢ Urzad Gminy

b) Administratorze Danych — nalezy przez to rozumie¢ Wojta Gminy ,

¢) Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumieé
wyznaczonego pracownika do nadzorowania przestrzegania zasad ochrony danych
osobowych ustanowionego zgodnie z Polityka bezpieczefistwa przetwarzania danych
osobowych Urzedu,

d) Administratorze Systemu Informatycznego — nalezy przez to rozumieé¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego Urzedu oraz stosowanie
technicznych i organizacyjnych srodkéw ochrony,

€) uzytkowniku systemu - nalezy przez to rozumieé¢ osob¢ upowazniona do
przetwarzania danych osobowych w systemie informatycznym Urzedu.

f) sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych
Urzedu wytacznie dla wilasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnych,

g) sieci rozleglej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia
21 lipca 2000r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pdzn. zm.)

2. W Urzedzie Gminy Sanok funkcje Administratora Systemu Informatycznego petni
Administrator Bezpieczenstwa Informacji

IV. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapozna¢ si¢ z: Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 Nr 101, poz. 926 z pdzn.zm.), Polityka bezpieczenstwa przetwarzania danych
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10.

'L

13.

osobowych systemu informatycznego, niniejszym dokumentem, oraz posiada¢ upowaznienie
do przetwarzania danych osobowych.

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wiasnorgcznym podpisem
na o$wiadczeniu, ktérego wzér stanowi zatacznik nr 1.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do
systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) okre$lajacego
zakres uprawnief pracownika, ktérego wzér stanowi zatacznik nr 2, z wylaczeniem o0séb
kierujacych Urzedem.

Przyznanie uprawniefi w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostgpnych danych i operacji.

Hasto ustanowione podczas przyznawania uprawnien przez Administratora Systemu
Informatycznego nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie w
systemie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.
Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie
dostepu do sieci lokalnej oraz dostepu do aplikacji.

Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;.

Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek przetozonego, ktéremu
pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

Kierownicy komorek organizacyjnych zobowigzani sg pisemnie informowa¢ Administratora
o kazdej zmianie dotyczacej podlegtych pracownikéw majacej wptyw na zakres posiadanych
uprawnien w systemie informatycznym.

. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy

niezwlocznie wyrejestrowaé z systemu informatycznego, w ktorym sa one przetwarzane oraz
uniewaznié jej hasto.

Administrator Systemu Informatycznego zobowiazany jest do prowadzenia ewidencji 0séb
upowaznionych do przetwarzania danych osobowych ktory stanowi zatacznik nr 3.

V. Zasady poslugiwania si¢ hastami.

I

2.

(95
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Bezposredni dostep do systemu informatycznego moze mieé¢ miejsce wytacznie po podaniu
identyfikatora i wtasciwego hasta.

Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.

Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byé przydzielany
innej osobie.

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowiazujq nastepujace zasady: minimalna dtugosé hasta - 6 znakow,
zakazuje si¢ stosowa¢ hasel:



a) ktore uzytkownik stosowal uprzednio w okresie minionego roku, swojej nazwy
uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujac kazda litere, itp.), swojego imienia,

b) drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie, imion
(w szczegodlnosci imion 0s6b z najblizszej rodziny), ogdlnie dostepnych informacji o
uzytkowniku takich jak: numer telefonu, numer rejestracyjny samochodu, jego marka,
numer dowodu osobistego, nazwa ulicy na ktorej mieszka lub pracuje, itp. wyrazéw
stownikowych,  przewidywalnych  sekwencji  znakow z  klawiatury np.:
QWERTY","12345678",itp.

10. nalezy stosowac:

a) hasta zwierajace kombinacje liter i cyfr,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &,
itp. o ile system informatyczny na to pozwala, hasta, ktére mozna zapamietaé bez
zapisywania,

¢) hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzeé je osobom
trzecim,

d) Zmiany hasta nie wolno zleca¢ innym osobom.

e) W systemach, ktore umozliwiaja opcje zapamigtania nazw uzytkownika lub jego hasta
nie nalezy korzystac z tego ufatwienia.

f) Hasto uzytkownika o prawach administratora powinno znajdowa¢ si¢ w zalakowanej
kopercie w zamykanej na klucz szafie metalowej, do ktérej dostep maja:
Administrator Bezpieczefistwa Informacji, Wajt, Sekretarz lub inna upowazniona
osoba.

VL. Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie.

(%]

Przed rozpoczgciem pracy w systemie komputerowym nalezy zameldowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odlegto$¢ uniemozliwiajaca jego obserwacje
nalezy wykona¢ opcje wymeldowania z systemu (zablokowania dostepu), lub jezeli taka
mozliwos¢ nie istnieje wyjs¢ z programu.

Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wykona¢ funkcje wymeldowania z systemu.

Przed wytaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow, wykona¢ zamknigcie systemu i jezeli jest to konieczne wymeldowaé sie z
sieci komputerowe;j

Niedopuszczalne jest wytaczanie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci.



VII. Procedury tworzenia zabezpieczen.

A. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator
Systemu Informatycznego.

B. Kopie bezpieczenstwa wykonywane sa codzienne po zakonczeniu pracy wszystkich
uzytkownikéw w sieci komputerowe;.

C. Kopie bezpieczenistwa wykonywane sa na Serwerze Backupowym oraz dodatkowo na
innym nosniku,

D. W kazdy piatek kopia bezpieczenstwa jest nagrywana na ptyte DVD.

E. Dodatkowe zabezpieczenie wszystkich programéw i danych wykonywane jest w
pierwszym dniu kazdego miesigca w postaci zapisu na ptytach CD-R, DVD-R lub innych
nosnikach

VIII. Sposdb, miejsce i okres przechowywania elektronicznych nosnikow informacji
zawierajacych dane osobowe oraz wydrukow.

A. Elektroniczne nos$niki informacji.

I

U

Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa - zapisane na
dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie sa wynoszone poza
siedzib¢ Urzedu.

Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych
obszar przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa
przetwarzania danych osobowych.

Po zakoficzeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nosniki
informacji sa przechowywane w zamykanych szafach biurowych lub kasetkach.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych
pozbawia si¢ wczesniej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone
do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia sieje pod
nadzorem osoby upowaznione;j.

. Kopie zapasowe.

Kopie bezpieczenstwa sa przechowywane w szafie metalowej w pokoju 207 w budynku
Urzedu.
Dostep do danych opisanych w punkcie 1 ma Administrator Systemu Informatycznego oraz

upowaznieni pracownicy.

. Wydruki.



1.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy
je przechowywa¢ w miejscu uniemozliwiajacym bezposredni dostep osobom niepowotanym.
Pomieszczenie, w ktérym przechowywane sa wydruki robocze musi byé nalezycie
zabezpieczone po godzinach pracy.

Wydruki, ktore zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczyé w
stopniu uniemozliwiajacym ich odczytanie.

IX. Srodki ochrony systemu przed zlosliwym oprogramowaniem i wirusami
komputerowymi.

1.

2:
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Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe pracujace w trybie monitora.

Kazdy e-mail wptywajacy do Urzedu musi by¢ sprawdzony pod katem wystepowania
wiruséw przez brame antywirusowa.

Definicje wzorcow wirusoéw aktualizowane sa nie rzadziej niz raz w miesiacu.

Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
nosnik zamierza uzy¢.

Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje
uzytkownik, ktory pobrat plik.

Zabrania si¢ odczytywania zatacznikow poczty elektronicznej bez wezedniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte
otrzymat.

Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach -minimum co trzy miesiqce.

Kontrola antywirusowa przeprowadzana jest rowniez na wybranym komputerze w przypadku
zgtoszenia  nieprawidtowosci w  funkcjonowaniu  sprzetu  komputerowego lub
oprogramowania.

W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe
na ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika no$niki.

X. Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych
osobowych.

1.

2.

(o]

Dane osobowe z eksploatowanych systeméw moga by¢ udostepniane wylacznie osobom
uprawnionym.

Udostepnienie danych osobowych nie moze by¢ realizowane droga telefoniczna.

Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowa¢ co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.

XI. Procedury wykonywania przegladow i konserwacji systemu.

6



A. Przeglqdy i konserwacja urzqdzen.

1. Przeglady i konserwacja urzadzen wchodzacych w sktad systemu informatycznego powinny
by¢ wykonywane w terminach okreslonym przez producenta sprzetu.

2. Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie usunigte, a
ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy zawiadomié
Administratora Bezpieczenstwa Informacji.

B. Przeglad programow i narzedzi programowych.

1. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami twdrcow
poszczegolnych programow.

2. Administrator Bezpieczenstwa Informacji zobowiazany jest uaktywni¢ mechanizm zliczania
nieudanych préb zameldowania si¢ do systemu oraz ustawi¢ blokade konta uzytkownika po
wykryciu trzech nieudanych prob, we wszystkich systemach posiadajacych taka funkcje.

3. Wszystkie logi opisujace prace systemu, zameldowania i wymeldowania uzytkownikow oraz
rejestr z systemu $ledzenia wykonywanych operacji w programie nalezy przed usunieciem
zapisa¢ na ptyte CD-R/DVD-R.

C. Rejestracja dzialan konserwacyjnych, awarii oraz napraw.

[. Administrator Bezpieczenstwa Informacji prowadzi ,,Dziennik systemu informatycznego
Urzedu Gminy". Wzor i zakres informacji rejestrowanych w dzienniku okreslony jest w
Zaltaczniku Nr 4.

2. Wpisow do dziennika moze dokonywa¢ Administrator Danych, Administrator
Bezpieczenstwa Informacji lub osoby przez nich wyznaczone.

XII. Polaczenie do sieci Internet.

Potfaczenie lokalnej sieci komputerowej Urzedu z Internetem jest dopuszczalne wytacznie po
zainstalowaniu mechanizmow ochronnych (firewal) oraz oprogramowania antywirusowego.

XIII. Zasilanie systemow informatycznych

W budynku Urzedu gminy istnieje dedykowana elektryczna instalacja zasilajaca przeznaczona do
zasilania wytacznie sprzgtu komputerowego. Wydzielona sie¢ elektryczna jest zabezpieczona
zasilaczem UPS chroniacym przed brakiem/spadkami napiecie elektrycznego. Dodatkowo
gniazda odbiorcze (DATA) sa zaopatrzone w klucze pozwalajace na podtaczenie tylko
dedykowanych urzadzen.



Zatacznik nr 1
do Instrukcji Zarzadzania
Systemem Informatycznym

Sanok, dn. ....coeveeveeeeennneen.

(stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznatam(em) sig z przepisami dotyczacymi ochrony danych osobowych

i zobowiazuje si¢ do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101 poz.

926 z pdzniejszymi zmianami).

Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

okreslenia podstawowych dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i

organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne, stuzace do przetwarzania

danych osobowych (Dz. U. Nr 100, poz. 1024)

Polityki bezpieczenstwa informacji dotyczacej sposobu przetwarzania danych osobowych w Urzedzie

Gminy w Sanoku.

4. Instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy w Sanoku.

]

(O%)

Jednocze$nie w czasie wykonywania swoich obowigzkéw sluzbowych zobowiazuje sie do:

a) zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Gminy w Sanoku, a w
szczegblnosci zapewnienia ich bezpieczenstwa przed udostepnianiem osobom nieuprawnionym,
zabraniem, uszkodzeniem oraz nieuprawniong modyfikacja lub zniszczeniem,

b) zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji dotyczacych
ochrony fizycznej, technicznej i organizacyjnej danych osobowych, funkcjonowania systemoéw i
urzadzen stuzacych do przetwarzania danych osobowych w Urzedzie Gminy w Sanoku,

¢) zachowania w tajemnicy hasta dostgpu do systeméw informatycznych, przetwarzajacych dane
osobowe w Urzedzie Gminy w Sanoku, rowniez po uplywie jego waznosci,

d) natychmiastowego zgtaszania przetozonemu i Administratorowi Bezpieczenstwa Informacji
stwierdzenia na swoim stanowisku pracy proby lub faktu naruszenia zabezpieczenia fizycznego
pomieszczenia, bezpieczenstwa danych osobowych lub systemu informatycznego, w ktérym
przetwarzane sg dane osobowe.

(podpis pracownika)

Sanok, dnia ......eeveveeeeirivenineeeeenn.



Zatacznik nr 2
do Instrukcji Zarzadzania
Systemem Informatycznym

WNIOSEK

O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik

Odebranie uprawnien w systemie

Modyfikacja uprawnien Tfor Aty Eanyim

Imig i nazwisko uzytkownika

Referat / dziat

Opis zakresu uprawnien uzytkownika w systemie informatycznym

Data wystawienia

Podpis bezposredniego przetozonego uzytkownika
systemu

Akceptacja Administratora Bezpieczenstwa
Informacji
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Zatacznik Nr 4
do Instrukcji Zarzadzania
Systemem Informatycznym

Dziennik zawiera opisy wszystkich zdarzen istotnych dla dziatania systemu informatycznego w
szczegdlnosci:

- w przypadku awarii- opis awarii, przyczyna awarii, szkody wynikfe na skutek awarii, spos6b
usunigcia awarii, wnioski,

- w przypadku konserwacji systemu- opis podjetych dziatan, wnioski

DZIENNIK SYSTEMU INFORMATYCZNEGO
URZEDU GMINY

Data i
Lp. godzina Opis zdarzenia Podjete dziatania/wnioski | Podpis

zdarzenia




